
ＳＩセキュリティ認定制度について
～事業者責任の時代にどう対応するのか～
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本日のＡｇｅｎｄａ

政策の流れとその影響
SIセキュリティ認定制度について
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政策の流れとその影響
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病院におけるランサムウェア事案からの学び



調査報告書が指摘する事業者の責任

徳島県つるぎ町立半田病院 コンピュータウイルス感染事案有識者会議調査報告書 2022 年 6 月 7 日 より抜粋

• 専門家のセキュリティの知識や経験が乏しければ、問題を抱えながら運用
していることになる。

• 各地域の情報技術を生業とする事業者の セキュリティ教育と強化が必要で
ある。

• 事業者としての信頼性を証明するための評価制度などを設けて、セキュリ
ティレベルの持続的な向上に努めていく必要もある。



調査報告書が指摘する社会的課題

大阪急性期・総合医療センター情報セキュリティインシデント調査報告書概要 2023.3.28 調査委員会 より抜粋

契約時の責任分界
の合意が問題に



調査報告書が指摘する社会的課題

大阪急性期・総合医療センター情報セキュリティインシデント調査報告書概要 2023.3.28 調査委員会 より抜粋

脆弱性を防ぐ、国として
の取り組みが求められ

ている



セキュリティバイデザインに対する政府の取り組み
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資料3 サイバーインフラ事業者に求められる役割等の検討の方向性

経済産業省

ベンダーの取り組
みを強化する流れ



サイバー攻撃に悪用されるIOT機器の調査(NOTICE）
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ICTサイバーセキュリティ政策分科会（第7回）NOTICEの活動について（事務局）

総務省

脆弱なVPN機器の告知
へのＳＩｅｒの連携強化



サイバー攻撃に悪用されるIOT機器の調査(NOTICE）
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https://notice.go.jp/org

総務省

より多くのＳＩｅｒの参画
が求められている



サプライチェーンセキュリティへの対策の先行事例

■「基幹インフラ役務の安定的な提供の確保に関する制度」においてやるべきこと
本制度は、特定重要設備の導入、維持管理のサプラチェーンにおけるリスクを特定し、経済・社会秩序の平穏を損なう恐れのあるサイバー攻撃をは
じめとした外部からの妨害行為に対して、継続的にリスクを低減、または排除する仕組みを各事業者が作ることを求めています。
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★国が、発注者である基幹インフラ企業（エンドユザー）
に求める事項

✓委託先に関する届出事項例
⇒委託の相手方の名称他

✓サプライヤーの調査とスクリーニング
⇒「リスク管理措置要件～モニタリング～改善勧告」

※対象業種：基幹インフラ
金融、クレジットカード、電気、ガス、石油、水道、鉄道、物流、貨
物、航空、空港、電気通信、放送、郵便、港湾、
（医療、防衛、政府・行政サービス（地方公共団体を含む））
※この他、「ビジネスを欧米市場展開されている企業」では、EUの
規制等で既に影響を受ける顧客企業もあります。

貴社の顧客に対象はありませんか？

「認定」や「要件」を業界の自助努力として建付け、
「認定」や「要件」を、きちんと制度化することにより、ビジネスの上でも大きな施策として活用することができるはず!!

内閣府

所管省庁





ベンダーに対する脆弱
性対策の要求の強化

基幹インフラ事業者の
インシデント報告義務化



産業界へのメッセージ
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事業者の責任の
リバランス

経済産業省



ＳＩセキュリティ認定制度について



政府の取り組みとステークホルダーの紐づけ
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重要社会インフラ
政府機関

ソフトウェア・
機器ベンダー

中小企業
サプライヤー

ＳＩer

セキュア・バイ・デザイン サプライチェーン・セキュリティ

N
O
T
IC
E

サプライチェーン
対策評価制度

サイバーインフラ事業者
に求められる役割

基幹インフラ役務の安定的
な提供の確保に関する制度

SBOM

自助努力がなければ、事業者責任を回避できない

情報セキュリティサービス
審査登録制度

バリューチェーン

サプライチェーン

IOT
セキュリティ

ＳＳＤＦ



ＳＩセキュリティ認定制度導入検討の背景

政策・市場
環境

• セキュリティバイデザインを起点とした事業者責任追及の流れ
• サプライチェーンにおける中小企業リスク対策強化の具体化

ビジネス
阻害要因

• 一定の事業者責任を果たさないことによる善管注意義務違反・訴訟リスク
• 必要以上に厳しい認定制度導入によるサプライチェーン、調達からの排除

ビジネス
促進要因

• 認定制度により、安心安全を訴求し、競合優位を獲得
• 公共調達や補助金における優遇を目指す。
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サイバーセキュリティ委員会の打ち手として

•政府のガイドラインや認定制度を待つのではなく、自発的取り組み
により社会的課題の解決を目指したい。

• ＩＴ事業者のリスク回避だけでなく、サイバーセキュリティの伴走者と
して、安心できるＩＴ環境やＤＸ推進をしていきたい。

•信頼できるＩＴ事業者の団体としてのブランドイメージを確立する事に
よって、加盟企業の事業環境の改善を目指したい。
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ＳＩセキュリティ認定制度の導入検討を開始
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SIセキュリティ認定制度要求事項（案）
要求事項（レベル２）認定審査要求事項（レベル１）自己適合宣言内容中項目大項目

中項目の徹底を供給者として宣言する中項目の徹底を供給者として宣言する経営者はセキュリティ管理体制を宣言している管理体制の整備

① 企業の体制

SecBokを元にセキュリティ資格取得の推進セキュリティ基礎教育の定期実施継続的にセキュリティ教育を行っている社内教育・指導

団体、ISAC参加
により情報を入手するルートを持っている

団体、ISAC参加
により情報を入手するルートを持っている平時・有事に外部と連携できる体制を持っている情報収集体制

定期的レビューの実施定期的レビューの実施PDCAが機能するように
チェック体制を持っている継続性の担保

情報セキュリティリスクアセスメント実施製品のセキュリティリスクの説明リスクに基づくセキュリティ要件を
お客様と合意しているセキュリティリスク評価

② 構築
標準に従った脆弱性検査の実施設定のチェックリスト導入時の脆弱性を低減する完成検査

納入システムの構成管理表を提供する顧客ネットワークへの影響度の確認ＩＴ資産を棚卸し、可視化している構成管理

外部委託に対するセキュリティ管理体制仕入れ先との情報セキュリティ合意委託先を起点としたリスクを低減するサプライチェーン管理

セキュリティインシデントの処理・エスカ
レーションプロセス・対応手順があることトラブル対応窓口の設置ログ分析の重要性を認識し、

リスク評価を元に判断しているインシデント対応

③運用
構成管理を元にした運用体制の提供脆弱性情報の提供プロセスがある事継続的対応の必要性を認識している脆弱性対応

サポート範囲を合意する手続きがある事サポート範囲を合意する手続きがある事サポート範囲、条件を明文化している保守・保全

情報システム・モデル取引・契約書「重要事項説明書活用型」モデル取引・契約書有償・無償の責任範囲とリスクを
顧客と合意している

Life Time Value 
への責任分解意識④契約



ＳＩセキュリティ認定制度の概要

• 網羅性よりも必要な項目に絞って適合性を評価します。
• 大項目においては、①企業の体制、②構築、③運用、④契約に分け中項目に適合
要件を定義し、内容を今後議論して行きます。

• 最低限必要なレベルから、あるべき姿を目指す2段階で構成しています。
• セキュリティを提案・構築・運用する事業者を大きく2つにレベル分けし、それぞれ自
己適合宣言と認定審査でカテゴライズしています。

• 要求事項（レベル１）自己適合宣言（個別ソリューション納入事業者）
• 要求事項（レベル２）認定審査（システム基盤構築事業者）

• 積極的に参加できる自己適合から始め、第三者認証を目指します。
• 自己適合宣言においてはチェックリスト、認定審査においては審査書類の提出（今
後詳細検討）を行う等、今後議論をしていきます。

• 認定の信頼性を高めるための事後の抜き打ち検査や外部認証の利用、審査リソー
スの外注なども今後検討していく予定です。
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SIセキュリティ認定制度詳細要件（案）企業の体制
詳細要件(アクション詳細を今後検討）要求事項（レベル１）自己適合宣言内容中項目大項目

法令を遵守し、サービス運用インフラ及び
プロセスに関するすべてのセキュリティポ
リシーを文書化し、維持する。
ポリシーに基づいてセキュリティを確保す
るために必要な人員及び予算を確保する。

中項目の徹底を供給者として宣言する
経営者はセキュリ
ティ管理体制を宣言
している

管理体制の整備①企業の体
制

全要員に対して情報セキュリティに対する
経営層のコミットメントを周知し、組織に
とっての情報セキュリティの重要性を教育
する。
各役割のトレーニング計画を作成し、全要
員が習熟度と役割に応じてトレーニングを
実施できるように提供する。

セキュリティ基礎教育の定期実施
継続的にセキュリ
ティ教育を行ってい
る

社内教育・指導①企業の体
制

提供するソフトウェア製品及びサービスの
セキュリティを改善するために、民間企業
同士、関係当局、専門組織との情報連携の
ための組織体制を構築する。
コミュニティや協力体制に参加する場合に
は、積極的に活動に関与し、協力体制に対
して貢献する。

団体、ISAC参加により情報を
入手するルートを持っている

平時・有事に外部と
連携できる体制を
持っている

情報収集体制①企業の体
制

ポリシーに基づくガバナンスにより、サー
ビス運用インフラ及びプロセスの保護、及
びサービスのセキュリティ要件が全体にわ
たって維持されていることを定期的に見直
し、継続的な改善を確認する。

定期的レビューの実施
PDCAが機能するよ
うにチェック体制を
持っている

継続性の担保①企業の体
制
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SIセキュリティ認定制度詳細要件（案）構築

詳細要件(アクション詳細を今後検討）要求事項（レベル１）自己適合宣言内容中項目大項目

顧客の取組と契約に基づく取組を統合し
たリスク管理を文書化し、合意する。
開発するシステムのリスクを分析・評価
し、リスク対応、セキュリティ要件、設
計上の決定事項を追跡し、対策を維持す
る。

製品のセキュリティリスクの説明

リスクに基づくセ
キュリティ要件を
お客様と合意して
いる

セキュリティ
リスク評価②構築

ソフトウェアのセキュアな導入・設定の
情報を文書化し、ソフトウェアの取得者
（ユーザー）が利用できるようにする。
文書及びチェックリストは平易で理解し
やすく、スキルが低いエンジニアでも理
解が出来るものにする。

設定のチェックリスト導入時の脆弱性を
低減する完成検査②構築

ネットワーク構成図、重要IT資産台帳の
存在を確認し、提案するセキュリティシ
ステムに内包するリスクとその影響を分
析するとともに、明文化した上で顧客に
理解できるコミュニケーションに努める。

顧客ネットワークへの影響度の確認ＩＴ資産を棚卸し、
可視化している構成管理②構築

委託先における情報セキュリティポリ
シー及びマネジメントシステムを確認し、
契約の条件として合意する。
情報管理上重要な委託先については、必
要に応じて監査を行う事が望ましい。

仕入れ先との情報セキュリティ合意
委託先を起点とし
たリスクを低減す
る

サプライチェーン
管理②構築
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SIセキュリティ認定制度詳細要件（案）運用
詳細要件(アクション詳細を今後検討）要求事項（レベル１）自己適合宣言内容中項目大項目

情報セキュリティインシデントが発生した場
合に問い合わせることが出来る窓口を契約時
に明確にするとともにWebでの明示や問い合
わせシステムを使って容易にコンタクトが出
来るように努める。
自社の対処能力を継続的に高めると共に、自
社での解決が困難な場合には外部委託やベン
ダーへのエスカレーションプロセスを常に確
認しておく

トラブル対応窓口の設置
ログ分析の重要性を認
識し、リスク評価を元
に判断している

インシデント対応③運用

すべての利害関係者に対するコミュニケー
ション計画を定め、情報流通の実効性を担保
するための情報の内容及びプロセスの改善を
継続的に行う。
公知情報の探索、ソフトウェア取得者からの
通知、外部脅威情報の取得、システム構成
データのレビュー、その他の方法を通じて、
新たな脆弱性情報を収集する。

脆弱性情報の提供プロセスがある事継続的対応の必要性を
認識している脆弱性対応③運用

自社が提供したシステム及びソリューション
を明確にし、対応できるサポート範囲を可能
な限り明確にする。
複数のベンダーが関与したシステムにおいて、
自社がサポート出来ない部分に関しても、問
題が発生した際の問い合わせ先を可能な限り
明らかにする。
製品に付随する無償の製品問い合わせと有償
で提供するサポートの区分けを明確にし、文
書化し、顧客に明示的に説明を行い、合意の
証拠を残す。

サポート範囲を合意する手続きがある事サポート範囲、条件を
明文化している保守・保全③運用
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SIセキュリティ認定制度詳細要件（案）契約

詳細要件(アクション詳細を今後検討）要求事項（レベル１）自己適合宣言内容中項目大項目

関係者間で合意すべきセキュリティ要件
を確立し、契約に盛り込んでいる。
顧客の責任範囲も含めたシステム全体の
セキュリティの責任を明確にするととも
に、適切に責任を果たさない場合のリス
ク及びその影響を明示的に説明を行い、
合意の証拠を残す。

「重要事項説明書活用型」モデル取引・
契約書

有償・無償の責任
範囲とリスクを顧
客と合意している

Life Time Value 
への責任分解意識④契約
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最後に
•本認定制度はまだ検討を始めたばかりです。

•制度や詳細要件の詰めを行う為には、皆様の意見が不可欠です。

•是非、趣旨にご賛同いただき、積極的な参画をお願いいたします。



ご清聴ありがとうございました。
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