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①国家の支援を受けたグループ（APT（Advanced Persistent Threat）攻撃グループ）
• 執拗に高度で継続的な攻撃を行うことが特徴（つまり、ミッション達成優先でコスト度外視の攻撃集団）。インテリジェンス企業によれば、

攻撃グループのバックについている国として中国、ロシア、北朝鮮、イラン、ベトナムが挙げられている。

②サイバー犯罪組織（クライム（Crime）系）
• 情報等を盗んで現金化するグループ。2018年の被害総額は60兆円に達したという調査結果もあるようで、既に一大市場となっており、

攻撃用ツール制作・販売、攻撃起点の時間貸しなど、様々な犯罪サービスの分業化が進展。

③ハクティビスト
• 「アクティビスト（社会活動家）」と「ハッカー」を掛け合わせた言葉で、サイバー攻撃を通じて社会的・政治的メッセージを発信していくこと

を主眼とした活動を行うグループ。アノニマスもハクティビストと捉えられることが多い・

④悪意のある個人（愉快犯、腕試し等）
• 趣味や研究の延長として個人が行う攻撃で、子供が行っているケースも少なくない。ただし、②の攻撃用ツールを使ったりしているうちに犯

罪グループの活動に取り込まれているようなことも。

⑤産業スパイ

• 知的財産の窃取を目的とした攻撃グループ。

※実態は、上記のようにきれいに分類することは困難。例えば、普段はクライム系として活動しているグループが、要請に応じて“傭兵”となってAPT攻撃グループとし
て働いている可能性が指摘されている。
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サイバー攻撃を行う主体について



①個人情報や機微技術情報などが情報窃取される
• 米国SolarWinds事案（2020年12月）主要政府機関等のシステムが2019年9月から不正アクセスを受けていたことが発覚。極め

て高度な攻撃手法を用いて検知体制をすり抜けていたが判明。

②ランサムウェア攻撃やBEC（Business E-mail Compromise)などにより金銭等資産が奪われる
• JALビジネスメール詐欺被害公表（2017年12月）ビジネスメール詐欺で3.8億円の被害を被る。

③データ改ざんやフェイク情報拡散などによって意思決定・指示が歪められる
• 米国大統領選挙に対するロシアの干渉疑惑（2016年）ロシア攻撃集団がサイバー攻撃やSNSを使ったプロパガンダを展開したとして、

オバマ政権はロシア外交官３５人国外退去処分等の制裁を実施。

④事業活動が停止に追い込まれる
• 自動車部品メーカーが、ランサムウェア攻撃を受けサーバがダウン。同社と連係関係にある自動車メーカーは、国内全工場の稼働を１日

間停止。（2022年３月）

⑤社会インフラの誤作動・機能停止により社会全体に被害が発生する
• ウクライナでは、サイバー攻撃による大規模な停電が複数発生（2015年12月、2016年12月、2022年10月）

• 名古屋港のコンテナターミナルにおいて、ランサムウエア攻撃によるシステム障害が発生し、約3日間コンテナの搬入・搬出が停止。
（2023年７月）

3

主なサイバー攻撃事案
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デジタル技術の発展とサイバーリスクの増加

（出典）総務省「令和 5 年度版情報通信白書データ集」、(独)情報処理推進機構（IPA）「情報セキュリティ10大脅威 2024」解説書、(国研)情報通信研究機構「NICTER観測レポート2023」、フィッシング対策協議会「月次報告書」 等

• 社会のデジタル化は進展する一方、AI等のデジタル技術の発展や地政学情勢の不安定化の影

響もあり、サイバー攻撃は今後ますます増加するとともに高度化・複雑化していくおそれ。

◼ 情報システムの利用拡大やクラウド等の活用拡大、インターネットに接続されるIoT製品の急増（2019年：231億台
⇒ 2024年：399億台）などサイバー空間の利用拡大等に伴い、サイバー攻撃を受けるシステム側の侵入口が増加。

◼ スピアフィッシングやビジネスメール詐欺等の実行を支援するサイバー犯罪用の生成 AI ツールも登場。

 NICTER において2023年に観測したサイバー攻撃関連通信数は増加傾向であり、約6,197億パ
ケット（2018年の約３倍）。中でも、IoT機器を狙った攻撃関連通信が多い。

 フィッシング対策協議会によると、2023年におけるフィッシングの報告件数は100万件超（2019年の
約20倍まで増加）。

※イメージ画像はすべてChatGPT4.0で作成

デジタル技術の発展によるサイバーリスクの増加の例
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サイバー攻撃の現状

<出典：(独)情報処理推進機構(IPA)、2024.1.24>

順 位

情報セキュリティ10大脅威 2024

組織向け脅威

5位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）

3位 内部不正による情報漏えい等の被害

1位 ランサムウェアによる被害

2位 サプライチェーンの弱点を悪用した攻撃

8位 ビジネスメール詐欺による金銭被害

6位 不注意による情報漏えい等の被害

10位 犯罪のビジネス化（アンダーグラウンドサービス）

7位 脆弱性対策情報の公開に伴う悪用増加

9位 テレワーク等のニューノーマルな働き方を狙った攻撃

4位 標的型攻撃による機密情報の窃取

中小企業の被害が全体の
約6割を占める

相対的にセキュリティ対
策の弱い中小企業を起点
に、大企業含むサプライ
チェーンを共有する企業
を攻撃

⚫ 企業等の情報を暗号化して金銭をゆすり取る「ランサムウェア攻撃」やセキュリティ対策に弱点のある取引先等が攻撃経路として狙われ、
被害が拡大する「サプライチェーンの弱点を悪用した攻撃」により、甚大な影響が生じている。また国家支援型の攻撃集団等が特定の
企業を執拗に狙う「標的型攻撃」も大きな課題。

⚫ 社会のデジタル化は進展する一方、AI等のデジタル技術の発展や地政学情勢の不安定化の影響もあり、サイバー攻撃は今後ますます
増加するとともに高度化・複雑化していくおそれがある。

⚫ 相対的にセキュリティの弱い中小企業の対策強化を我が国全体で進める必要がある。
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国家のサイバーセキュリティの改善に係る米国大統領令の署名

• 2021年5月12日、バイデン大統領は、連邦政府機関におけるサイバーセキュリティ改善に係

る大統領令に署名。

• 官民での脅威情報の共有、ソフトウェアサプライチェーンセキュリティ対策の強化、ゼロト

ラストアーキテクチャへの移行等を通じて、連邦政府機関のサイバーセキュリティ対応能力

の向上を図っている。

• NISTを通じて政府が調達するソフトウェアの開発に関するセキュリティ基準
(安全な開発環境の確保や構成要素に関する詳細（SBOM）の開示等を含む)を
確立し、特に重要なソフトウェアに対して一定の対策を義務づける。

• 商務省は、既存のラベル表示などを参考にして、消費者向けの情報提供に関す
るパイロット制度を開始する。

1

2

3

4

5
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官民の脅威情報共有における障害の除去 (Section 2)

連邦政府におけるより強力な標準の近代化と導入
 (Section 3)

ソフトウェア・サプライチェーンのセキュリティ向上 
(Section 4)

サイバー安全審査委員会の創設 (Section 5)

インシデント対応のための標準プレイブックの策定 

(Section 6, 7)

調査及び修復能力の向上 (Section 8)

• 大統領令では、ソフトウェア・サプライチェーンの確保に向け、NISTが中心
となりガイドラインを策定する旨を指示しており、このガイドラインには製品
購入者に対するSBOM提供に関する項目も含まれる。

• 将来的には、公開されたソフトウェア・サプライチェーンに関するガイダンス
の要求事項に基づき、連邦政府のソフトウェア調達に関するFAR（連邦調達
規則）が改正される予定である。



国際動向①：重要インフラ事業者等への義務

• 欧米を中心に、重要インフラ事業者等のサイバーセキュリティ対策を義務化する動きが加速。

重要インフラに係る
サイバーインシデント報告法案
（Cyber Incident Reporting for Critical 
Infrastructure Act of 2022）

• 米国の16の「重要インフラ」セクターに対し、①重大なサイバーセキュリティインシデント
について発生を認知後72時間以内、
②ランサム支払いについて支払い後24時間以内に米CISAに報告すること等を義務付け。

• 2022年3月に成立、2024年4月に規則案公表。施行は2025年秋を想定。

NIS 2指令
（Directive (EU) 2022/2555）

• 2016年NIS指令から対象セクターを拡大の上、対象「主要エンティティ」、「重要エンティティ」
に対し、①サイバーセキュリティ・リスクマネジメントの強化、②重大なサイバーセキュリティイン
シデントについて発生を認知後24時間以内に早期警告、72時間以内にインシデント通知をCSIRT又
は管轄省庁に報告すること等を義務付け。

• 2023年1月発効、2024年10月18日より執行予定、それまでに加盟国が国内法に反映予定。

米国証券取引委員会
開示規則（SEC Form 8-K）

• 登録企業に対し、①サイバーセキュリティインシデントに重要性があると判断してから4営業日以内
に、当該インシデントの性質、影響等の開示、②リスク管理、戦略、ガバナンスの年次開示等を義務
付け。

• 2023年7月に採択、2023年12月18日より運用開始。

その他事業者

重要インフラ事業者等（各国定義）
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国際動向②：製造者・製品へのセキュリティ要件

• セキュア・バイ・デザイン*１の概念が国際的に支持*2を集めるなど、企業は自社をサイバー攻撃から守

ることのみならず、自社が提供する製品のサイバーセキュリティ対策についても問われる時代になりつ

つある。

*1 IT 製品（特にソフトウェア）が、設計段階から安全性を確保されていることを指す。
*2 日米含む13か国の政府機関等が2023年10月にセキュア・バイ・デザイン等の実践に向けた推奨事項をまとめたガイダンスに共同署名。

サイバーレジリエンス法案
（Cyber Resilience Act）

• デジタル要素を備えた全ての製品（ソフトウエア含む）の製造者に対し、
①セキュリティ特性要件に従った上市前の設計製造、② 上市後に積極的に悪用された脆弱
性・インシデントの報告等を義務付け。

• 2024年後半に発効見込み。報告義務の運用開始は2025年秋～冬、その他は2027年夏頃運
用開始を想定。

米国サイバー・トラスト・マーク
（U.S. Cyber Trust Mark）

• 消費者向け無線IoT製品を対象とした、任意のラベリング制度。消費者向けルータ、
スマートメーター等一部製品については、個別のセキュリティ要件が定義される見込み。

• 2024年7月に最終規則公表。2024年中に制度運用開始を予定。

• 消費者向けIoT機器の製造者に対し、デフォルトパスワードを使用しない等の最低セキュリ
ティ基準への自己適合宣言を義務化。

• 2022年12月に国王裁可し、下位法制定を経て2024年4月に施行された。

PSTI法
（Product Security and Tele-
communication Infrastructure Act）

IoT製品等
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サイバーセキュリティ政策の推進体制

• サイバーセキュリティ戦略本部（本部長：官房長官）の下、内閣サイバーセキュリティセン

ター（NISC）が総合調整を行い、各省が所管分野におけるサイバーセキュリティ政策を担う。

「サイバーセキュリティ戦略本部」

本部長：官房長官

外務省 経済産業省

IPA（(独)情報

処理推進機構）

総務省

NICT（(国研)情報

通信研究機構）

警察庁 防衛省デジタル庁

内閣サイバー

セキュリティセンター

（NISC）

サイバー防衛及び
自組織のサイバー
対応

サイバー
犯罪捜査

通信分野における
サイバーセキュリティ

産業分野における
サイバーセキュリティ、
中小企業セキュリティ
対策支援

サイバーセキュリティ戦略の
作成・推進
重要施策の企画・審議

サイバーセキュリティ
政策の総合調整

デジタル社会の
形成・推進

内閣官房サイバー安全保障
体制整備準備室

「能動的サイバー防御」の
実現に向けた制度検討
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サイバー安全保障の確保に向けた法制度整備（内閣官房）

国家安全保障戦略（令和４年12月16日閣議決定）の概要

• 国、重要インフラ等に対する安全保障上の懸念を生じさせる重大なサイバー攻撃のおそれを未然に排除、または攻撃が発
生した場合に被害の拡大を防止するために能動的サイバー防御を導入する。このため以下の必要な措置の実現に向け検
討を進める。

ア）官民連携の強化
：重要インフラ分野を含め、⺠間事業者等がサイバー攻撃を受けた場合等の政府への情報共有や、政府から⺠間事業者等への支援

 等の強化

イ）通信情報の利用
:国内の通信事業者が役務提供する通信に係る情報を活用し、攻撃者による悪用が疑われるサーバ等を検知するための取組

ウ）アクセス・無害化
：国、重要インフラ等に対する安全保障上の懸念を生じさせる重大なサイバー攻撃について、可能な限り未然に攻撃者のサーバ等への
 侵入・無害化ができるよう、政府に対し必要な権限を付与

→上記取組を実現・促進するために、NISCを発展的に改組 等

• 国家安全保障戦略を踏まえ、重大なサイバー攻撃を防ぐために未然に攻撃者のサイバー等への接続・無害

化を行うなどの「能動的サイバー防御」の導入に向けた制度整備に向けた検討を、内閣官房中心に継続。

• 昨年6月7日に「サイバー安全保障分野での対応能力の向上に向けた有識者会議」での検討を開始し、11

月29日に「サイバー安全保障分野での対応能力の向上に向けた提言」をとりまとめ。

• 本年2月7日に「サイバー対処能力強化法案及び同整備法案」※が閣議決定。※重要電⼦計算機に対する不正な行為による被害の防⽌に関する法律案
及びその施行に伴う関係法律の整備等に関する法律案
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サイバー安全保障の有識者会議の提言概要①

（１）官民連携の強化

–政府から基幹インフラ事業者等に、事業者のサイバー攻撃対処に必要な情報を提供

–基幹インフラ事業者に政府へのサイバー攻撃被害の報告を義務付け

–基幹インフラ事業者に対し、インフラ停止等につながる重要コンピュータ等の届出を義務付け

–重要な事業者に被害情報の提供を促す「情報共有会議（仮称）」を新設

–脆弱性情報の提供やサポート期限の明示など、ベンダが利用者とリスクコミュニケーションを行うべき旨を法的責務とし
て位置づけ

（２）通信情報の活用

–一定の条件下での通信情報の利用を検討。国外が関係する通信は分析の必要が特に高い（①外外通信に加えて、
②外内通信(国外から国内への通信）及び内外通信(国内から国外への通信)についても分析）。

–コミュニケーションの本質的内容に関わる情報は分析せずに、機械的に絞る等の工夫。

–独立機関が取得・情報処理のプロセスを監督

–なお、通信当事者の有効な同意がある場合の通信情報の利用は、同意がない場合とは異なる内容の制度により実施
も可能（制度により、基幹インフラ事業者の同意を促す）

提言の概要
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サイバー安全保障の有識者会議の提言概要②

（３）侵入・無害化措置

–サイバー攻撃元のコンピュータにアクセス・無害化等できる権限を整備

–内閣官房（新組織及び国家安全保障局）の総合調整の下、まずは警察がアクセス・無害化等を実施

–公共の秩序維持の観点から特別の必要がある場合に自衛隊と共同で対処 等

（４）横断的課題

–サイバーセキュリティ戦略本部の構成等の見直しとともに、政府の司令塔として機能すべくNISCの発展的改組

–重要インフラのレジリエンス強化のため、セキュリティ水準の提示とともに、政府機関等についても国産技術を用いたセ
キュリティ対策を推進

–セキュリティ人材の定義の可視化を行い人材育成・確保の各種方策を自ら実践しながら、官民の人材交流を強化

–サプライチェーンを構成する中小企業等のセキュリティについて、意識啓発や支援拡充、対策水準等を検討すべき。

提言の概要



通信情報の利用 （新法）

趣 旨

⚫国家安全保障戦略（令和４年12月16⽇閣議決定）では、サイバー安全保障分野での対応能⼒を欧米主要国と同等以上に向上
させるとの目標を掲げ、①官⺠連携の強化、②通信情報の利⽤、③攻撃者のサーバ等への侵⼊・無害化、④NISCの発展的改
組・サイバー安全保障分野の政策を⼀元的に総合調整する新たな組織の設置 等の実現に向け検討を進めるとされた。

⚫国家安全保障戦略に掲げられたこれら新たな取組の実現のために必要となる法制度の整備等について検討を行うため、サイバー安全保
障分野での対応能⼒の向上に向けた有識者会議を開催（令和６年６月７⽇〜11月29⽇）、「サイバー安全保障分野での対応
能⼒の向上に向けた提言」を取りまとめ。

→ これらを踏まえ、「新法」及び「整備法」として必要な法制度を整備。

 基幹インフラ事業者による

• 導入した一定の電子計算機の届出

• インシデント報告

 情報共有・対策のための協議会の設置

 脆弱性対応の強化

組織・体制整備等 （整備法）

 内閣総理大⾂の命令による自衛隊の通信防護

措置（権限は上記を準用）

 自衛隊・在⽇米軍が使用するコンピュータ等の警

護（権限は上記を準用） 等

 重大な危害を防止するための警察による無害化措

置

 独⽴機関の事前承認・警察庁長官等の指揮等

（警察官職務執行法改正）

（自衛隊法改正）

 サイバーセキュリティ戦略本部の改組

 サイバーセキュリティ戦略本部の機能強化

 内閣サイバー官の新設 等

（サイバーセキュリティ基本法改正）

（サイバーセキュリティ基本法改正）

（内閣法改正）

 分析情報・脆弱性情報の提供等

 基幹インフラ事業者等との協定（同意）

に基づく通信情報の取得

 （同意によらない）通信情報の取得

 自動的な方法による機械的情報の選別

の実施

 関係行政機関の分析への協⼒

 取得した通信情報の厳格な取扱い

 独⽴機関による事前審査・継続的検査 等

概 要

官 ⺠ 連 携 （新法）

施行期⽇ 公布の⽇から起算して１年６月を超えない範囲内において政令で定める⽇ 等

アクセス・無害化措置 （整備法）

調整中

重要電⼦計算機に対する不正な行為による被害の防⽌に関する法律案
及び その施行に伴う関係法律の整備等に関する法律案 の概要



サイバーセキュリティ戦略本部第42回会合資料2-1

サイバー空間を巡る脅威に対応するため喫緊に取り組むべき事項について

本部会合㊷

★
本部会合㊸（とりまとめ）

★

今後のスケジュール
2月 3月 5月4月 6月

関係者・有識者からのヒアリング等

サイバーセキュリティ2024
（特に強力に取り組む施策）

⚫ 政府機関や重要インフラ等の対処能⼒の向上
⚫ サプライチェーン・リスクへの対応強化
⚫ DXを推進・支援する取組の強化
⚫ 欧米主要国をはじめとする関係国との連携の

一層の強化 等

サイバー安全保障分野での対応能力の
向上に向けた提言（横断的課題等）

⚫ 政府機関や重要インフラ事業者等の対策強化
⚫ サイバーセキュリティ人材の育成・確保
⚫ 中小企業や地域における対策強化
⚫ 国産セキュリティ製品・サービスの供給強化
⚫ 被害組織の負担軽減（報告様式一元化）

等

検討事項（案）

⚫ 政府機関・重要インフラ事業者等の対応能⼒
の向上

⚫ 社会全体のサイバーセキュリティ確保
➢ 官⺠連携の強化
➢ セキュアバイデザイン・セキュアバイデフォルト原則

等を踏まえた対策強化
➢ 中小企業のサイバーセキュリティ対策の促進

⚫ 国際連携の一層の強化

⚫ 横断的施策の推進
➢ サイバーセキュリティ人材の育成・確保
➢ 我が国のサイバーセキュリティ技術の研究開発・

活用及び産業振興・育成（研究開発・社会
実装の推進等）

年次計画への
反映

中長期的課題
の整理

社会全体へのDXの浸透や、AI・量⼦技術等の進展により、急速に変化するサイバー空間をめぐるリスクに対応する
ため、 「サイバーセキュリティ戦略」（特にサイバーセキュリティ2024における「特に強力に取り組む施策」）
及び「サイバー安全 保障分野での対応能力の向上に向けた提言」等を踏まえ、現行制度下において喫緊に取り組
むべき事項について検討 し、対処方針を示す。
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経済産業省におけるサイバーセキュリティ政策の全体像

• サイバー攻撃の高度化・多様化が生じている現状を認識しつつ、我が国産業界へのサイバー
攻撃を抑制・防御し、事業活動への影響を最小化する。そのための政策を企画・実行する。

• その上で、各種の取組を、我が国産業競争力の強化につなげる。

①サプライチェーン全体での対策強化 ③政府全体でのサイバーセキュリティ対応体制の強化

②国際連携を意識した認証・評価制度等の立上げ ④新たな攻撃を防ぎ、守るための研究開発の促進
（サイバーセキュリティ産業振興）

⚫ 重要インフラ等を守る高度セキュリティ人
材の育成（中核人材育成プログラム）

⚫ 国境を越えて行われるサイバー攻撃への
JPCERT/CCの対処能⼒の向上

⚫ 重要インフラ事業者等での事案発生時の
初動支援を行うJ-CRATの体制強化

⚫ 改正保安３法を踏まえた事故調査体制
の構築

⚫ サイバー攻撃被害情報の共有促進に向
けた検討

サイバー攻撃事案の
調整件数（年度集計）

⚫ 先進的サイバー防御機能・分析能力の強化

⚫ セキュリティ産業の成長加速化、製品/サービスの
国内自給率向上に向けた政策検討

産業サイバーセキュリティセンター
Industrial Cyber Security 
Center of Excellence  (ICSCoE)

⚫ IoT適合性評価制度の検討、国際制度調和に向けた調整

⚫ SBOM（Software Bill of Materials）の活用促進

⚫ QUAD上級サイバー会合、G7等を通じた各国間連携

⚫ サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）
の具体化・実装

⚫ 経営ガイドラインの活用促進

⚫ サイバーセキュリティお助け隊サービスの普及促進

⚫ ⽇米欧によるインド太平洋地域向けの
能⼒構築支援
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サイバー・フィジカル・セキュリティ対策フレームワーク

• 2019年4月に「Society5.0」によって柔軟化・拡張するサプライチェーンに求められる

セキュリティへの対応指針として、「サイバー・フィジカル・セキュリティ対策フレーム

ワーク」（CPSF）を策定。

サイバー空間で大量のデー
タの流通・連携

⇒データの性質に応じた管
理の重要性が増大

企業間が複雑につながる
サプライチェーン

⇒影響範囲が拡大

フィジカル空間と
サイバー空間の融合
⇒フィジカル空間まで
サイバー攻撃が到達

Society5.0の社会におけるモノ・データ等の繋がりのイメージ

ソシキ ヒト モノ

データ プロシージャ システム

【第３層】
サイバー空間におけるつながり

【第２層】
フィジカル空間とサイバー空間のつながり

【第１層】
企業間のつながり

＜3層構造＞

＜6つの構成要素＞

「Society5.0」以前 個々の企業主体の定型的なつながり
で価値を生み出す

※「Society5.0」においては、サイバー攻撃の起点の拡散、フィジカル空間への影響の増大という新たなリスクへの対応が必要。
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CPSFを軸とした各種取組

• CPSFに沿って、対象者や具体的な対策を整理し、実践的なガイドラインを整備。

主なガイドラインや対策ツール

経営層 実務層（共通） 実務層（産業分野個別）

サイバーセキュリティ
経営ガイドライン

（Ver3.0：2023年3月）
ビ
ル
分
野
の
ガ
イ
ド
ラ
イ
ン

ス
マ
ー
ト
ホ
ー
ム
分
野
の
ガ
イ
ド
ラ
イ
ン

（
空
調
編
：
２
０
２
２
年
10

月
）

（
共
通
編
第
2

版
：
２
０
２
３
年
4

月
）

自
動
車
分
野
の
ガ
イ
ド
ラ
イ
ン

（
第
2

．
２
版
：
２
０
２
４
年
８
月
）

（
第
１
．
０
版
：
２
０
２
１
年
４
月
）

サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF） （2019年4月）

宇
宙
分
野
の
ガ
イ
ド
ラ
イ
ン

（
第
２
．
０
版
：
２
０
２
４
年
３
月
）

ASM導入ガイダンス
（2023年5月）

2層：IoTセキュリティ・セーフティ・フレームワーク
（2020年11月）

3層：協調的なデータ利活用に向けたデータ
マネジメント・フレームワーク（2022年4月）

SW：OSS管理手法の事例集
（2021年4月）

中小企業の
情報セキュリティ対策
ガイドライン（IPA）
（第3.1版：2023年４月） 可視化ツール

（ver2.1：2023年7月）

お助け隊サービス
（2021年4月〜）

SBOMの導入に関する手引き Ver2.0
（2024年8月）

コ
ン
セ
プ
ト

具
体
的
対
策

工
場
分
野
の
ガ
イ
ド
ラ
イ
ン

（
第
１
．
０
版
：
２
０
２
２
年
11

月
）

（
ス
マ
ー
ト
工
場 

別
冊
：
２
０
２
４
年
4

月
）
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産業分野別での具体化と分野横断的な検討

• ７つの産業分野別サブワーキンググループ（SWG）を開催し、CPSFに基づくセキュリティ対策の具体
化・実装を推進。

• 分野横断の共通課題を検討するために設置した、３つのタスクフォース（TF）のうち、ソフトウェア
TFにて、企業によるSBOMの利活用を推進するための検討を実施。

• ソフトウェアTFの配下にて、サイバーインフラ事業者に求められる役割等の検討会(*)を実施。

ビルSWG

電力SWG

防衛産業SWG

スマートホームSWG

自動車産業SWG

・・・

標準モデル（CPSF） Industry by Industryで検討

『第３層：サイバー空間におけるつながり』
の信頼性確保に向けたセキュリティ対策検討TF

サイバー・フィジカル・セキュリティ確保に向けた
ソフトウェア管理手法等検討TF

『第2層：フィジカル空間とサイバー空間のつながり』
の信頼性確保に向けたセキュリティ対策検討TF

小売電気事業者ガイドライン（2021.2）

ガイドライン2.1版（2023.9）

ガイドライン1.0版（2021.4）

宇宙産業SWG ガイドライン2.0版（2024.3）

分

野

横

断

S

W

G

工場SWG

防衛産業サイバーセキュリティ基準
改訂（2022.4）

ガイドライン拡充版（2024.4）

ガイドライン第２版（2023.4）

サプライチェーン強化に向けた
セキュリティ対策評価制度に関するSWG

✓ OSSの管理手法に関する事例集の策定

✓ SBOM導入手引の策定

✓ セキュアソフトウェア開発フレームワーク(SSDF)実証

産業サイバーセキュリティ研究会ＷＧ１（制度・技術・標準化）

サイバーインフラ事業者に求められる役割等の検討会

※NISCと経産省の共同事務局
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目次

1.サイバーセキュリティを取り巻く現状

2.政府全体における検討と経済産業省における取組

3.SBOMの機能と導入手引の公表

4.セキュアソフトウェア開発フレームワーク(SSDF)の実証

5.サイバーインフラ事業者に求められる役割等の検討

6.今後のサイバーセキュリティ政策の方向性
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SBOMとは

• SBOM（Software Bill of Materials）とは、ソフトウェアの部品構成表のこと。ソフトウェアを構

成する各コンポーネントを誰が作り、何が含まれ、どのような構成となっているか等を示す。

• SBOMによりソフトウェアの構成情報の透明性を高めることで詳細を把握することができ、

ライセンス管理や脆弱性対応への活用が期待される。

ソフトウェアa

ソフトウェアb

ソフトウェアc脆弱性？

ソフトウェアA

ソフトウェアa

ソフトウェアb

ソフトウェアc 脆弱性

ソフトウェアA

サプライヤ名 コンポーネント
名

バージョン 製品URLなど …

A会社 ソフトウェアA Ver1.0 …… …

A会社 |…ソフトウェアa Ver2.1 …… …

B会社 |…ソフトウェア

b
Ver5.3 …… …

C会社 |…ソフトウェ
アc

Ver1.2 …… …

SBOMによる
可視化

SBOM

＜SBOMイメージ＞ ＜SBOMの導入効果：脆弱性発覚から復旧までの時間を短縮＞
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ソフトウェア管理に向けたSBOMの導入に関する手引

• 2023年7月、SBOMに関する基本的な情報や導入に向けた実施事項のポイントを示した

「ソフトウェア管理に向けたSBOMの導入手引」を公表。

• 2024年８月に改訂版を公表。主な改定ポイントは、①脆弱性管理プロセスの具体化、

②「SBOM対応モデル」の追加、③「SBOM取引モデル」の追加。

「ソフトウェア管理に向けたSBOM（Software Bill of Materials）の導入に関する手引 ver2.0 」（2024年8月29日 経済産業省)
https://www.meti.go.jp/press/2024/08/20240829001/20240829001.html

https://www.meti.go.jp/press/2024/08/20240829001/20240829001.html
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ソフトウェア管理に向けたSBOMの導入に関する手引 ～全体概要～

⚫ ソフトウェアサプライチェーンが複雑化し、オープンソースソフトウェアの利用が一般化する中で、ソフトウェアにおける脆弱性管
理やライセンス管理の重要性が高まっている。ソフトウェア管理の一手法として、Software Bill of Materials（SBOM：
エスボム）を用いた管理手法が注目を集めている。

⚫ 複数の産業分野における実証を通じ、SBOM活用の効果が確認できた。一方、SBOM導入・活用に際しては様々な課
題(例：脆弱性管理の効率化、分野や用途に応じたSBOMの適切な範囲、ソフトウェアの調達者と供給者の⽴場間の取
り決め）が存在することが明らかとなった。

⚫ 本手引では、SBOMに関する「基本的な情報」や「誤解と事実」を提供し、企業のSBOM導入を支援するために、
SBOM導入に向けた主な実施事項及び認識しておくべきポイントを示す。(ver1.0)

⚫ 加えて、ソフトウェアの脆弱性を管理する一連プロセスにおいてSBOMを効果的に活用するための具体的な手順と考え方、
SBOM導入の効果及びコストを勘案してSBOMを導入することが妥当な範囲を検討するためのフレームワーク、ソフト
ウェアの受発注において、調達者と供給者の間でSBOMに関して契約に規定すべき事項（要求事項、責任、コスト負担、
権利等）について参考例を示す。(ver2.0)

⚫ 主にパッケージソフトウェアや組込みソフトウェ
アに関する ソフトウェアサプライヤー

✓ ソフトウェア開発・設計部門

✓ 製品セキュリティ担当部門（PSIRTなど）

✓ 経営層

✓ 法務・知財部門

⚫ 脆弱性管理のメリット

✓ 脆弱性残留リスクの低減

✓ 脆弱性対応期間の低減

✓ 脆弱性管理にかかるコストの低減

⚫ ライセンス管理のメリット

✓ ライセンス違反リスクの低減

✓ ライセンス管理にかかるコストの低減

⚫ 開発生産性向上のメリット

✓ 開発遅延の防止

✓ 開発にかかるコストの低減

✓ 開発期間の短縮

手引の背景・目的 対象読者 SBOM導入の主なメリット

SBOM導入に向けたプロセス(ver1.0)

⚫ 1-1. SBOM適用範囲の明確化

⚫ 1-2. SBOMツールの選定

⚫ 1-3. SBOMツールの導入・設定

⚫ 1-4. SBOMツールに関する学習

⚫ 2-1. コンポーネントの解析

⚫ 2-2. SBOMの作成

⚫ 2-3. SBOMの共有

⚫ 3-1. SBOMに基づく脆弱性管理、ライセ
ンス管理等の実施

⚫ 3-2. SBOM情報の管理

フ
ェ
ー
ズ
１

フ
ェ
ー
ズ
２

フ
ェ
ー
ズ
３

環境構築・
体制整備

SBOM
作成・共有

SBOM
運用・管理

脆弱性管理プロセスの具体化(ver2.0) SBOM対応モデル(ver2.0)

SBOM取引モデル(ver2.0)

⚫ SBOMを活用することで、ソフトウェアの脆弱性管理を通じた脆弱性リスク
の低減が効果として見込まれていることから、SBOMを活用するプロセス
の中でも、脆弱性管理に関するフェーズが特に重要。

⚫ 脆弱性管理の一連プロセスにおいてSBOMを効果的に活用するための具
体的手順と考え方をまとめることで、SBOM活用による効果を高めるた
めの参考情報を提供。

脆弱性特定 脆弱性対応優先度付

情報共有 脆弱性対応

フェーズ1 フェーズ2

フェーズ3 フェーズ4

• マッチング手法区分選択
• 利用可能なSBOMデータ特定
• 脆弱性DBの選択
• マッチング手法の選択・作成

• 予備フィルタリング
• 優先度付情報の選択・取得
• 判断ツリーに基づくカテゴリ判定
• 優先度スコア評価

• 共有情報と共有相手の特定
• 共有方法の特定と実施

• 脆弱性の暫定対応
• 脆弱性の根本対応

SBOMを活用した脆弱性管理プロセス

⚫ SBOM導入の効果及びコストを勘案してSBOMを導入するこ
とが妥当な範囲を検討するためのフレームワーク(5W1Hを
網羅するよう体系化)。

⚫ 実証を通じて、医療機器、自動車、ソフトウェア製品等の分
野において、コスト・効果を考慮して妥当な対応範囲の参考
例を提示。

⚫ 当該フレームワークを用いることで、高度な管理を行えるソフト
ウェア、すなわちセキュアなソフトウェアが市場に適切に評価され、
その流通が促進されることが期待できる。

⚫ ソフトウェア部品の受発注において、調達者と供給者の間で
SBOMに関して契約に規定すべき事項（要求事項、責任、
コスト負担、権利等）について参考となる例を示す。

⚫ 既存のソフトウェアに関するモデル契約書と組合せることで、
SBOMに対応した契約書を作成する際の項目案を提示す
るもの。
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セキュアなソフトウェアを開発するためのフレームワーク（SSDF)

• 2022年2月、NISTは、ソフトウェアの脆弱性を軽減するためのソフトウェア開発者向けの手法をまとめたフレーム

ワークであるSSDF（Secure Software Development Framework）のVer. 1.1を公開。

• 各手法は4つに分類され、手法を実践するためのタスクが体系化。各手法の実践により、脆弱性を低減するとともに、

未対処の脆弱性が悪用された場合の影響を軽減し、脆弱性の再発を防ぐ根本原因に対処可能。

分類（カテゴリ） 手法

1. 組織の準備（PO）
ソフトウェアを開発する組織は、組織レベルで安全なソフトウェ

アの開発を行うために、適した人材、プロセス、技術を準備する必
要がある。

• ソフトウェア開発におけるセキュリティ要件を定義する（PO.1）
• ソフトウェア開発における役割と責任を明確化する（PO.2）
• ソフトウェア開発を支援するツールチェーンを明確化する（PO.3）
• ソフトウェアのセキュリティを確認するための基準を定義し、活用する（PO.4）
• ソフトウェア開発のための安全な環境を導入し、維持する（PO.5）

2. ソフトウェアの保護（PS）
ソフトウェアを開発する組織は、ソフトウェアのすべてのコン

ポーネントを、改ざんや不正アクセスから保護する必要がある。

• あらゆる形態のコードを不正アクセスや改ざんから保護する（PS.1）
• ソフトウェアリリースの完全性を検証する仕組みを提供する（PS.2）
• 各ソフトウェアのリリースをアーカイブ化し、保護する（PS.3）

3. 安全なソフトウェアの開発（PW）
ソフトウェアを開発する組織は、脆弱性を最小限に抑え、十分な

ソフトウェアを備えたソフトウェアをリリースする必要がある。

• セキュリティ要件を満足するとともにセキュリティリスクを軽減できるよう、ソフトウェアを設計する（PW.1）
• ソフトウェア設計をレビューし、セキュリティ要件やリスクへの適合性を検証する（PW.2）
• 実現可能な場合、機能を重複させずに既存の保護されたソフトウェアを再利用する（PW.4）
• セキュアコーディングのプラクティスを遵守してソースコードを作成する（PW.5）
• 実行可能なセキュリティを向上させるために、コンパイル、インタプリター及びビルドプロセスを構築する（PW.6）
• コードをレビュー・分析することで、脆弱性を特定し、セキュリティ要求事項への準拠を検証する（PW.7）
• 実行コードをテストして脆弱性を特定し、セキュリティ要求事項への準拠を検証する（PW.8）
• ソフトウェアをデフォルトで安全な設定とする（PW.9）

4. 脆弱性への対応（RV）
ソフトウェアを開発する組織は、リリースするソフトウェアに残

存する脆弱性を特定し、適切に対応する必要がある。

• 脆弱性に対する継続的な把握と確認を実施する（RV.1）
• 脆弱性の評価、優先順位付け及び修正を実施する（RV.2）
• 脆弱性を分析することで、その根本原因を特定する（RV.3）

セキュアなソフトウェアを開発するための手法をまとめたフレームワーク（SSDF）



⚫ SSDF活用のための考え方等をまとめた国内事業者向けの文書(ガイドライン等)を策定するとともに、自己
適合宣言の仕組みを構築し、政府調達等への要件化を通じて実効性を強化することにより、QUAD共通原
則を履行することが目標。

⚫ 今年度は、SSDFと国内ガイドラインのマッピング、実ソフトウェアに対する実証等を通じて、国内ガイ
ドラインの不足事項や課題・対応方法の具体化等について整理し、国内事業者向けの文書(ガイドライン
等)の初版案を作成。

⚫ 来年度以降は、残課題の整理・対応、国内事業者向けの文書の初版案の成案化、初版改訂に向けた検討と
改訂案策定、自己適合宣言の仕組みの検討・構築、政府調達等への要件化などを検討。
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実証を含む取組の全体像

＜成果物例＞

国内事業者向け文書(ガイドライン等)
の初版案
• SSDFと国内ガイドラインのマッピング表
• SSDF活用の考え方等をまとめた文書
✓ マッピング表を用いたSSDF活用方法
✓ 課題・対応方法の具体的内容
✓ 国内ガイドラインにおける不足事項・対
応方針案

✓ 事業者のSSDF自己適合宣言文書作
成に関する参考情報、など

• SSDFと国内ガイドラインの対応関係を
示すマッピング

• マッピング表を用いたSSDF活用方法・
対応フローの整理

• 実ソフトウェアに対する実証、課題・対応
方法の具体化等の整理

• 国内ガイドラインの不足事項の明確化と
対応方針案の検討

• 事業者のSSDF自己適合宣言文書作
成に関する参考情報等の提示、など

今年度実施予定の内容 来年度以降実施予定の内容

① 残課題(不足項目の対応方法の更なる
具体化等)への対応

② 国内事業者向け文書の初版案の成案
化

③ 初版改訂に向けた検討と改訂案作成

④ 自己適合宣言の仕組み検討・構築

⑤ 政府調達等への要件化の検討、 など



• サイバーセキュリティを確保する上で、システムの構成要素であるソフトウェア、ハードウェア、人のセ
キュリティ確保が必要となる。その中でも、ソフトウェアは重要な基盤であるため、ソフトウェアのセ
キュリティ確保は、極めて重要である。

• そのようなことから、 SAFECode Secure Software Development Practice, OWASP Software 
Assurance Maturity Model, BSA Framework for Secure Softwareなどのセキュアソフトウェア開発の
実践ガイドラインが多数策定されてきた。それらを包括するセキュア・ソフトウェア開発フレームワーク
と共通言語の役割を果たすものとしてSSDFが取りまとめられた。SSDFは開発プロセス全体を対象として
おり、要求・設計工程に重点を置くSecure by DesignやSecure by Defaultを包含する。

• QUAD共同原則においては、セキュア・ソフトウェア開発プラクティスを政府調達方針とすることに合意
している。そのベースとしてSSDFが主要なフレームワークとして活用することができる。

• 一方で、SSDFは、幅広い分野で適用できるように、汎用的で、抽象度の高い、包括的なフレームワーク
を提供するものであるため、組織において実践導入する上で具体的な方法や達成基準が明確ではないと
いった課題がある。

• このようなことから、本事業では、実ソフトウェアを対象に、SSDFの導入実証を行い、実証を通じて得
られた具体的な導入方法、達成レベル、課題の解決策等の整理を行う。また、SSDF導入の参考情報とし
て、SSDFと国内ガイドラインの対応関係を整理(マッピング)した情報を整理することで、すでに対応済み
の国内ガイドラインを参考とした導入方法について考え方を整理する。
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実証の目的
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実証の進め方

• 目的に基づき、実証項目の具体化、実践、評価、整理を行う。

①実証の要件定義

②マッピング対象ガイドライ
ンの選定

③実証項目の具体化

④実証項目の実践

⑤SSDFx国内ガイドラインの
マッピング表整理

⑥SSDFx国内ガイドラインの
マッピング表の活用方法整理

問題認識の整理、成果物の構成内容、実施項目の定義を行う。

SSDFと国内ガイドラインの対応関係を整理(マッピング)するため、マッピン
グ対象の国内ガイドラインを選定する。

SSDFタスクについて、対象ソフトについて実践する項目、机上評価する項目
を特定し、それぞれ実践する内容を定義する。

③に従い実践、机上評価を行う。具体的には、SSDFタスク項目と選定した国
内ガイドラインのマッピングの妥当性の評価、 SSDFのレベル分け案（3段階） 
作成、SSDFタスクの達成度（3段階）評価、SSDFタスクと選定した国内ガイド
ラインの包含関係（４区分）の特定など。

①～④の結果をもとに、SSDF×国内ガイドラインのマッピング表を整理する。

⑤のSSDF×国内ガイドラインのマッピング表の活用方法として、国内ガイドラ
インへの対応状況からSSDFに対応するためのギャップ分析の手順を整理する。



⑤ SSDF導入ガイダンス基礎編（整理中） (p.23 成果物例：国内事業者向け文書(ガイドライン等)(マッピング表を用いたSSDF活用方法、
事業者のSSDF自己適合宣言文書作成に関する参考情報を含む))

成果物①②③④を活用してSSDFを導入するための手順を示すガイダンスを整理する。本年度は、1つのケーススタディに
基づき、成果物①②③④をどのような順序でどのように活用するか基礎的な流れを示す。

① SSDF Task 達成レベル（暫定版作成）(p.23 成果物例：SSDF活用の考え方等をまとめた文書)
SSDFは網羅性高く体系化されているが、抽象的であり具体的に実施すべきことが明確ではなく、実施主体により実施
内容に大きな差が出ることが想定される。SSDF Task項目ごとに達成レベルを３段階に分け、プラクティス案として判
断指針と具体例を示すことで、実施事項が明確で具体的なものにする。

② Task実証の具体例(ケーススタディ)と達成評価（暫定版作成）(p.23 成果物例：SSDF活用の考え方等をまとめた文書)
本実証において実施した具体的な内容をケーススタディとして示し、セキュリティ向上の効果、達成レベルとその評
価、SSDF導入企業に対して参考情報を提供する。

③ SSDF・国内ガイドラインマッピング表（案作成） (p.23 成果物例：SSDFと国内ガイドラインのマッピング表)
国内ガイドラインを実践する企業の参考となるように、国内の関連ガイドラインの項目とSSDFのTaskの対応関係、包
含関係とその説明を整理したマッピング表を整理する。また、NIST AI版SSDF, CISA SBD2とのマッピングも示す。

④ SSDF Taskの課題（整理中） (p.23 成果物例：国内ガイドラインにおける不足事項・対応方針案、課題・対応方法の具体
的内容）
SSDF Task自体の課題（Task過不足、運用フェーズなど）、Task実施上の課題を整理し、課題に対する対応策、今後期待
される施策を整理する。

成果物の概要と構成
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本実証で予定する成果物



Group ID 対応項目 包含関係

（包含◎、

同等〇、部

分△、該当

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

対応項目 包含関係

（包含◎、

同等〇、

部分△、該

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

対応項目 包含関係

（包含◎、

同等〇、

部分△、該

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

対応項目 包含関係

（包含◎、

同等〇、

部分△、該

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

対応項目 包含関係

（包含◎、同等〇、

部分△、該当無し×）

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

対応項目 包含関係

（包含◎、

同等〇、

部分△、該

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

対応項目 包含関係

（包含◎、同等〇、

部分△、該当無し×）

判断理由・備考

(部分、包含の場合、差分の代表例を挙げ

る。）

PO.1.1：開発

基盤とプロセ

スのセキュリ

ティ要件定義

PO.1.1：組織のソフトウェア

開発基盤とプロセスのすべて

のセキュリティ要件を特定、

文書化し、要件を最新の状態

推奨事項1: ソフトウェア開発のイ

ンフラストラクチャおよびプロセ

スのセキュリティ要件にAIモデル開

発を含める。

4.3 △
SBOM導入に際して、ベンダなどのサポート

体制を整備することを明記している。
3,4,5,6,7,8 △

各章の各項目で記載されている内容はセキュ

リティ要件になるが、「文書化する」といっ

た記述がないため一部包含と考える。

4.2 △

章内で要件定義～テスト、運用に関する実施

事項や考え方の記載があるものの、文書化に

ついては記載がないため一部包含と考える。

指示1 ◎
作成するセキュリティポリシーに「情報等の

資産」も含まれるため。

4.1

4.3

5.2.1

○

基準：

「4.1 業務委託」,

「4.3 機器等の調達」

「5.2.1 情報システムの企画・要件定義」,

CPS.GV-2 ◎
セキュリティ全般のルール確認の一部として

ソフトウェアセキュリティを含まれるため。

Ⅱ．1．

１．２．

Ⅱ．1．

○

Ⅱ．1．１．２．【基本】 方針の変更

Ⅱ．1．１．３．【推奨】 文書保護

Ⅱ．2．１．４．【推奨】 リスク管理戦略

Ⅱ．４．３．１．【基本】 レビュー
PO.1.2：ソフ

トウェアのセ

キュリティ要

件定義

PO.1.2：組織が開発するソフ

トウェアが満たすべきすべて

のセキュリティ要件を特定、

文書化し、要件を最新の状態

推奨事項1: 組織のポリシーは、組

織が開発するソフトウェアに対す

るAIモデル開発セキュリティに特化

した現在のすべての要件をサポー

5.2

6.2

7.4.1

△

作成するSBOMの項目の設定を行うため。

ソースコードのみならず、要件定義書、仕様

書、テスト仕様書等の開発文書の更新必要範

囲の特定・分析も必要であることを明記。

3,4,5,8 △

各章の各項目で記載されている内容はセキュ

リティ要件になるが、「文書化する」といっ

た記述がないため一部包含と考える。

4.2 2) イ △

「システムとして満たすべき セキュリティ要

件の定義」を実施事項としているが、組織が

開発するソフトウェアではなく、また文書化

については記載がないため、一部包含と考え

指示1 △

ソフトウェアを含めたセキュリティポリシー

についての記載はあるが、セキュリティ要件

までの記載がないため。

5.2.1(3)

5.2.2(1)(c)

6.6.1(2)

○

基準：

「5.2.1 情報システムの企画・要件定義」(3),

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(2)

CPS.GV-2 ◎
セキュリティ全般のルール確認にソフトウェ

アセキュリティを含まれるため。

Ⅱ．４．

３．１．

Ⅱ．４．

４．１．

○

Ⅱ．４．３．１．【基本】 レビュー

Ⅱ．４．４．１．【基本】 アクセス制御方針

Ⅱ．１０．２．１．【基本】 開発プロセスに

おける情報セキュリティへの取組
PO.1.3：サー

ドパーティに

求めるセキュ

リティ要件定

PO.1.3：組織のソフトウェア

の再利用のために、商用ソフ

トウェア部品を提供するすべ

ての第三者に要件を伝達す

推奨事項1: サードパーティのソフ

トウェアコンポーネントに対して

伝達される要件にAIモデル開発セ

キュリティを含める。

9 △

取引契約において規定すべきSBOM に関する

要求や責任、コスト負担に関する事項につい

て整理されている。

- × 4.2 2) イ △

「システムとして満たすべき セキュリティ要

件の定義」を実施事項としているが、ソフト

ウェア再利用に関する記載はないため一部包

含と考える

- ×

4.1.1

6.6.1(2)(b) ○

基準：

「4.1.1 業務委託」,

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(2)(b)

CPS.SC-3 ◎
商業ソフトウェアのため、契約時のリスクマ

ネジメントに含まれるため。

Ⅱ．2．

Ⅱ．３．

１．

Ⅱ．３．

○

Ⅱ．2．情報セキュリティのための組織

※サードパーティソフト等には触れていな

い。事業者と利用者の立場での要件定義と

なっている。

PO.2.1：役割

と責任の定義

PO.2.1：SDLC（セキュア開

発ライフサイクル）のすべて

の部分を網羅するよう新しい

役割の作成や既存の役割の責

推奨事項1: SDLC関連の役割と責任

に、SDLC全体にわたってAIモデル

開発セキュリティを含める。役割

と責任には、AIモデル開発、AIモデ

6.2

7.3
△

最新の脆弱性情報から特定を行うため、脆弱

性のマッチングは定期的に更新する必要があ

ることが明記。

3.3.4 △

役割に応じたアクセス権を設定し、組織の異

動などで役割変更を行うことが書かれている

が、SDLCを網羅するような記載はないため一

部包含と考える。

2.3 2

5.1
△

2.3「委託先等で責任範囲を明確にする」

5.1「必要なリソースをアサインし、 リスク管

理体制を整備すること」という記載が一部包

含と考える

指示2

指示9
◎

セキュリティ・バイ・デザインにおける役割

分担についての記載があり、ソフトウェアも

含まれると考えられるため。

2.1.1 △

基準：

「2.1.1 組織・体制の整備」

にて、組織全体に対するセキュリティ体制の

記載があるが、SDLCにフォーカスした役割、

CPS.AM-7

CPS.GV-1
◎

セキュリティの役割策定の中にSDLCも含まれ

ると考えられるため。

Ⅰ．6．

Ⅰ．6．１. 

～

Ⅰ．6．3. 

○

Ⅰ．6．クラウドサービス事業者とクラウド

サービス利用者の責任

Ⅰ．6．１. SaaSにおける管理と責任共有

Ⅰ．6．2. PaaSにおける管理と責任共有
PO.2.2：責任

を持つ要員へ

の役割ベース

のトレーニン

PO.2.2：セキュア開発に責任

を持つすべての担当者に役割

ベースのトレーニングを提供

する。定期的に担当者の熟練

推奨事項1: 役割に基づいたトレー

ニングには、AIモデルに対するサイ

バーセキュリティの脆弱性と脅

威、およびそれらの可能な軽減策

4.4 △

SBOMに関するツールの使い方に関するノウ

ハウや各機能概要を組織内で共有することが

望ましい旨を明記。

9.8 ○

半年に1回セキュアコーディングの教育を行

い、理解度の評価を行うとのこと。トレーニ

ングは9章冒頭で役割別に行う旨が書かれてい

る

- ×
指示3

指示5
◎

セキュリティ担当者だけでなく、各事業部門

への教育も含まれているため。
2.2.3 ○

基準：

「2.2.3 教育」

ガイドライン：

「基本対策事項 2.2.3(1)(a)関連」

CPS.AT-1

CPS.AT-2
◎

インシデントに関わるセキュリティマネジメ

ントにSDLCも含まれると考えられるため。

Ⅱ．2．

１．１．

Ⅱ．2．

１．５．

○

Ⅱ．2．１．１．【基本】 情報セキュリティ責

任者

Ⅱ．2．１．５．【推奨】 テスト、トレーニン

グ及びモニタリング
PO.2.3：上層

部または権限

者のコミット

メントの取得

PO.2.3：セキュア開発へのコ

ミットメントを確保し、その

コミットメントを開発関連の

役割と責任を持つすべての者

推奨事項1: リーダーシップは、AI

モデルを含むセキュアな開発実践

にコミットするべき。

1.3

1.6
△

SBOMに導入に関する意思決定において、経

営層のために、サマリーを読むことが推奨さ

れている。

- × - × 指示4 ◎
経営戦略としての判断の中に、上層部での確

認も含まれると考えられるため。

5.2.1(1)

5.2.1(2)
○

基準：

「5.2.1 情報システムの企画・要件定義」

(1),(2)

にて、情報セキュリティ責任者が上位層の最

CPS.RM-1

CPS.SC-1
◎

セキュリティ全般の上層部の中にセキュア開

発も含まれるため。

Ⅱ．2．

１．１．
○

Ⅱ．2．１．１．【基本】 情報セキュリティ責

任者

※経営層の取り組みに言及しており、

・責任と関与の明示
PO.3.1：ツー

ルチェーンに

含めるツール

の決定

PO.3.1：識別されたリスクを

軽減するために、どのツール

やツールの種類を使うべき

か、または使わないべきかを

推奨事項1: AIモデル開発をセキュ

アにし、特にAIモデルでよく使用さ

れる規模で人間の労力を削減する

自動化ツールチェーンの開発と実

4.2 △
SBOMの選定に向けた、対象ソフトウェアの

制約等を整理することが明記
- × - × - × 6.1.1(1) △

基準：

「6.1.1 端末」(1)

にて、端末に導入可能なツールの制限につい

て記載があるが、ツールの決定については記

- × - ×

PO.3.2：ツー

ルおよびツー

ルチェーンの

導入・運用・

PO.3.2：ツールとツールチェ

-ンを展開、運用、および維

持するための推奨されるセ

キュリティプラクティスに従

推奨事項1: 計画を実行し、特に、

AIモデルでよく使用される規模でAI

モデル開発をセキュアにし、人間

の労力を削減する自動化ツール

6.1

7.4.4
△

SBOM ツールの出力結果を踏まえ、脆弱性が

確認された場合には、当該脆弱性に対する対

応を実施することが必要となることが明記さ

れているが、プラクティスはなし

- × 4.2 5) ウ △

開発用 ツールや フレームワークを活用する、

という記載があるがセキュリティプラクティ

スといえるほどの粒度ではないため、一部包

含と考える

- × 6.1.1(2) △

基準：

「6.1.1 端末」(2)

にて、導入可能なツールの定期的な見直しと

ソフトウェアの状態の定期的な調査について

- ×
Ⅱ．４．

４．３．
△

Ⅱ．４．４．３．【基本】 ユーティリティプ

ログラムの使用

※セキュリティを一時的にせよ無効化や弱体

化するユーティリティプログラムの導入を制

PO.3.3：ツー

ルの設定の実

施

PO.3.3：組織が定義したセ

キュアなソフトウェア開発プ

ラクティスを行った証拠を生

成するようにツールを構成す

注意事項1: アーティファクトとは

「証拠の一部」[15]である。証拠と

は「信じるまたは信じないための

根拠; 証拠を基に真実または虚偽を

4.1 △

対象ソフトウェアに関する規制・要求事項に

ついて随時情報を収集・整理することを推奨

している。

8.1

8.3.2
○

セキュアなソフトウェア開発を行い、SBOM

管理、フレームワーク管理、ソースコード管

理、データ保護管理について記載されている

ため同等と考える。

4.2 4) ウ ○

機器やソフトウェアのログ、セキュリティ製

品のアラートを収集するという記載があるた

め、同等と考える。

- × - × - ×
Ⅱ．４．

３．２．
△

Ⅱ．４．３．２．【基本】 点検・監査

※開発観点ではないが、クラウドサービスの

提供に用いるシステムが、情報セキュリティ

ポリシー上の要求を遵守していることを確認
PO.4.1：ソフ

トウェアのセ

キュリティ

チェック基準

PO.4.1：ソフトウェアセキュ

リティチェックの基準を定義

し、SDLC全体で追跡する。

考慮事項1: リスクベースの閾値を

超えるソフトウェアセキュリティ

チェックについて、人が介在する

レビューと承認を要求することを

6.1

7.4.2
△

脆弱性に関するSBOM ツールの出力結果を踏

まえ、深刻度・影響度の評価を行い、優先度

付けを行うことを明記。

8.1.2 △

開発標準を定義するという記載があるが、

SDLC全体で追跡については記載がないため一

部包含と考える

4.2 1) ウ

5.1 表5-1 

項番4

△

・リスク分析を元にセキュリティ基準（セキュリティ

ベースライン）を決定

・全行程において、業務観点及び システム 観点で の

セキュリティリスク評価を実施する

と記載があるがSDLC全体で追跡に該当する箇所はない

- ×
5.1.1(1)

5.1.1(2)
○

基準：

「5.1.1 情報システムの分類基準等の整備」

(1),(2)

に記載の運用規定に、セキュリティチェック

- ×
Ⅱ．４．

３．２．
△

Ⅱ．４．３．２．【基本】 点検・監査

※開発観点ではないが、クラウドサービスの

提供に用いるシステムが、情報セキュリティ

ポリシー上の要求を遵守していることを確認
PO.4.2：基準

へ準拠するた

めのプロセス

または仕組み

PO.4.2：基準をサポートする

ために必要な情報を収集し保

護するためのプロセス、メカ

ニズムなどを実装する。

なし

4.1 ○

対象ソフトウェアに関する規制・要求事項に

ついて随時情報を収集・整理することを推奨

している。

4,5,6,7,8 △

ログ収集に関する記載はあるが、基準をサ

ポートするための情報収集とまでは書かれて

いないため一部包含と考える。

- × - ×
5.2.1(2)

5.2.1(3)
△

「5.2.1 情報システムの企画・要件定義」

(2),(3)

にて、上記5.1.1(1)(2)で整備した運用規定を利

用してシステムを構築する旨の記載があるた

- ×

Ⅱ．2．

１．３

Ⅱ．４．

３．２．

△

Ⅱ．2．１．３．【基本】 相反する職務と責任

の分離

Ⅱ．４．３．２．【基本】 点検・監査

Ⅱ．４．5．８．【推奨】 情報の場所

PO.5.1：開発

基盤の分離お

よび保護

PO.5.1：ソフトウェア開発に

関与する各環境を分離し保護

する。

考慮事項1: 実行環境をサンドボッ

クスやコンテナを使用するなどし

て、可能な限り互いに分離するこ

とを検討する。

× アクセスに関する記述はなし 8.1.7 ○
本番環境と開発環境を分離する旨記載がある

ため包含と考える。
4.2 4) ウ △

ネットワーク分離を導入する記載があるた

め、一部包含と考える。
指示5 △

ネットワークとしての分離は記載されている

が、環境の分離までは記載されていないた

め。

6.1.2

6.1.3

6.4.1

○

基準：

「6.1.2 要管理対策区域外での端末利用時の対

策」,

「6.1.3 機関等支給以外の端末の導入及び利用

CPS.AC-7 ◎
ネットワークの分離の一部に開発・テスト環

境に関する内容も含まれているため。

Ⅱ．2．

１．４．

Ⅱ．４．

３．２．

○

Ⅱ．2．１．４．【推奨】 リスク管理戦略

Ⅱ．４．３．２．【基本】 点検・監査

Ⅱ．４．４．１．【基本】 アクセス制御方針

Ⅱ．４．４．２．【基本】 アクセス制御
PO.5.2：リス

クベースアプ

ローチによる

開発エンドポ

PO.5.2：開発関連のタスクを

実行するための開発エンドポ

イントをリスクベースのアプ

ローチで保護し、強化する。

なし

× アクセスに関する記述はなし 8.1.6 ○

セキュア開発を行うために最小権限やセキュ

リティポリシー設定、暗号化や認証などが含

まれているため同等と考える。

- × 指示5 ◎
重要業務に関わる機器に関して多層防御が求

められているため。

6.1.1

7.1
○

基準：

「6.1.1 端末」

「7.1 情報システムのセキュリティ機能」

にて、利用する端末の監視や、保護、アクセ

CPS.AC-5

CPS.AC-6

CPS.AC-9

CPS.IP-1

◎
事例に記載されている内容がCPSFの各項目に

記載されているため。

Ⅱ．２．

２．１．

Ⅱ．４．

４．１．

○

Ⅱ．２．２．１．【基本】 モバイル機器の利

用方針

Ⅱ．４．４．１．【基本】 アクセス制御方針

Ⅱ．４．４．２．【基本】 アクセス制御

PS.1

PS.1.1：最小

権限の原則に

基づく形式

コードの保管

PS.1.1：ソースコード、実行

コード、構成コードなどの全

てのコード形式を、原則に基

づいて保管し、承認された担

推奨事項1: セキュアなコードスト

レージには、AIモデル、モデルの重

み、パイプライン、報酬モデル、

およびその機密性、完全性、およ

4.2 △

SBOMツールの選定に関して、機密性の高い

自社のソースコード情報が社外に送信される

おそれがないかをあらかじめ確認する必要が

ある。

8.1.2

8.1.6
○

「組織の開発基準を維持する。～中略～ハー

ドコートしてはいけない情報と安全な保管」

「最小権限の設定を行う」という記載がある

ため同等と考える

- × 指示5 ◎

規模の高い情報について情報を保護する仕組

みや改ざん検知の仕組みを構築することが求

められているため。

7.1.3 ○

基準：

「7.1.3 権限の管理」

にて、権限の再送かに基づいた情報の保護に

ついて記載があるため。

CPS.AC-5

CPS.AC-6

CPS.DS-10

CPS.DS-11

◎
CPSFの「情報」の一部としてソフトウェアの

コードも含まれると考えられるため。

Ⅱ．2．

１．３．

Ⅱ．４．

１．３．

○

Ⅱ．2．１．３．【基本】 相反する職務と責任

の分離

Ⅱ．４．１．３．【基本】 バックアップ

Ⅱ．４．２．１．【基本】 資産目録

PS.2

PS.2.1：ソフ

トウェアの完

全性検証に必

要な情報の提

PS.2.1：ソフトウェア取得者

にソフトウェアの完全性検証

情報を提供する。

推奨事項1: AIモデルおよびそのコ

ンポーネントの暗号ハッシュまた

はデジタル署名を生成し、提供す

る。

5.3 △

SBOMの共有にあたり、完全性を保証するた

めに電子署名等を利用することを推奨してい

る。

- × - × 指示5 △
改ざん検知などは記載されているが、完全性

の確保までは求められていないため。

3.1.1(4)

6.6.1(2)

7.1.5(1)

○

基準：

「3.1.1 情報の取扱い」(4)

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(2)

CPS.DS-10

CPS.DS-11
◎

CPSFの「情報」の一部としてソフトウェアの

コードも含まれると考えられるため。

Ⅱ．４．

２．１．

Ⅱ．４．

２．２．

△

Ⅱ．４．２．１．【基本】 資産目録

Ⅱ．４．２．２．【基本】 データ識別

Ⅱ．４．２．３．【基本】 情報資産の取扱い

※情報資産へのアクセスに対する制限と資産
PS.3.1：ソフ

トウェアリ

リースごとの

データの安全

PS.3.1：各ソフトウェアリ

リースに必要なファイルおよ

びサポートデータ（完全性検

証情報、由来データなど）を

推奨事項1: データセット作成およ

びモデルトレーニングをサポート

するインフラストラクチャツール

（例：前処理、変換、収集）の

4.2 △

SBOMツールの選定に関して、機密性の高い

自社のソースコード情報が社外に送信される

おそれがないかをあらかじめ確認する必要が

ある。

5.3.1 △

「ドキュメント、ファイル、データベース、アプリ

ケーション、クラウド、サービス等での認証と読取、

書込、変更、削除などの操作権限とログ収集と保管が

含まれる」とあり、リリースやサポートデータを含ん

だ記載ではないため一部包含と考える

- × - ×

5.2.3(1)(e)

4.1.1 

(3)(b)(ア)

△

基準；

「5.2.3 情報システムの運用・保守」(1)(e)

ガイドライン：

「基本対策事項5.2.3(1)(e)関連」

CPS.IP-4 ◎
CPSFの「構成要素」の一部としてソフトウェ

アも含まれると考えられるため。

Ⅱ．４．

5．１．

Ⅱ．４．

5．２．

×

Ⅱ．４．5．１．【基本】 構成管理のポリシー

と手順

Ⅱ．４．5．２．【推奨】 ベースライン構成

Ⅱ．４．5．８．【推奨】 情報の場所
PS.3.2：ソフ

トウェアリ

リースの全コ

ンポーネント

PS.3.2：各ソフトウェアリ

リースの全ての部品由来の

データを収集し、保護し、維

持し、共有する（例：

推奨事項1: トレーニングライブラ

リおよびフレームワークを含む、AI

モデルおよびそのコンポーネント

の起源を追跡する。

4~7 ○ 8.3.2 ○
「アプリケーションごとのSBOMを作成し、

月次単位で更新」とあり、同等と考える。
- × - × 4.3.1(1)(a) ○

基準：

「4.3.1 機器等の調達」(1)(a)

ガイドライン：

「基本対策事項4.3.1(1)(a)関連」4.3.1(1)-1 a) 

- ×

Ⅱ．３．

１．７．

Ⅱ．３．

１．８．

○

Ⅱ．３．１．７．【推奨】 耐タンパー性と検

出

Ⅱ．３．１．８．【推奨】 システム又はシス

テムコンポーネントの検査
PW.1.1：リス

クモデル手法

によるソフト

ウェアリスク

PW.1.1：リスクモデリング

の形式を使用して、ソフト

ウェアのセキュリティリスク

を評価する（例：脅威モデリ

推奨事項1: リスクモデリングに

は、関連するAIモデル固有の脆弱性

および脅威タイプを含める。これ

らの脆弱性および脅威タイプの例

6.1

7.4.2
△

SBOMツールの出力に応じてリスクの推定及

び評価を行うことを明記している。
8.1.3 ○

脅威モデリングを行いセキュリティ評価を実

施する記載があるため同等と考える。
4.2 1) ア △

モデルに基づいた分析を行っているか詳細の

記載はないが、リスク分析を行った上で対応

方針を決定しているため一部包含とした

指示4

指示10
◎

リスクアセスメントの対象にシステムがあ

り、ソフトウェアも含まれると考えられるた

め。

2.1.3

5.1.1
△

基準：

「5.1.1 情報システムの分類基準等の整備」

にて、リスクの評価を行い、対応方針を決定

する旨の記載があるが、リスク評価の詳細な

CPS.RA-1

CPS.RA-2

CPS.RA-3

CPS.RA-4

◎
CPSFの「構成要素」・「資産」の一部として

ソフトウェアも含まれると考えられるため。

Ⅱ．2．

１．４．

Ⅱ．４．

２．１．

○

Ⅱ．2．１．４．【推奨】 リスク管理戦略

Ⅱ．４．２．１．【基本】 資産目録

Ⅱ．４．２．２．【基本】 データ識別

Ⅱ．４．２．３．【基本】 情報資産の取扱い
PW.1.2：ソフ

トウェアの要

件、リスク、

決定事項のト

PW.1.2：ソフトウェアのセ

キュリティ要件、リスク、設

計を追跡し最新の状態に保

つ。

なし

6.2

7.4.4
△

SBOMにより脆弱性情報の更新が自動化され

る・主導であれば工数が必要な旨を明記。
- ×

4.2 1) ア

5.1
△

ア 要求事項に「リスク分析に基づいたセキュ

リティ対応方針や優先度を決定すること」

と、5.1において、業務観点及び システム観点

で のセキュリティリ

- × 2.2.2 ○

基準：

「2.2.2 例外措置」

にて、情報セキュリティ関係規程に対する例

外措置の手続の整備、運用が記載されている

- ×

Ⅱ．４．

２．１．

Ⅱ．４．

２．２．

○

Ⅱ．４．２．１．【基本】 資産目録

Ⅱ．４．２．２．【基本】 データ識別

Ⅱ．４．２．３．【基本】 情報資産の取扱

※情報資産の価値や、法的要求（個人情報の
PW.1.3：標準

化されたセ

キュリティ機

能およびサー

PW.1.3：標準化されたセ

キュリティ機能およびサービ

スの使用をサポートする機能

を、適切な場合には組み込む

なし

6.1

7.4.1
△

自動化された脆弱性管理ツールとしてSBOM

を導入している。公開脆弱性情報データベー

スを参照した脆弱性情報を出力する。

3.3

8.1.4

8.1.5

○

3.3ではアクセス制御の実施事項として「知る必要に基

づくアクセス制御」「役割ベースのアクセス制御」な

どの記載がある。8.1.4「安全なコンポーネントを採用

する」、8.1.5「信頼できるOS、コンポーネント、フ

レームワークを使用する」という記載があり同等と考

4.2 4) ウ △

「管理者アカウントに過剰なアクセス権を付

与しない」、「アクセス権の必要最小権限付

与」という記載があるため、一部包含と考え

る。

- × - ○ - × - ×

PW.2

PW.2.1：ソフ

トウェア設計

のレビュー

PW.2.1：設計に関与してい

ない専門家や自動ツールを使

用し、ソフトウェア設計がす

べてのセキュリティ要件を満

なし
6.1

7.4.3

7.4.4

△

SBOMにより、脆弱性が存在するコンポーネ

ントの特定と脆弱性の影響有無の確認を自動

化する。

8.1.8 ○
解析ツールや複数人による第三者の人的解析

を行うと記載されており同等と考える。
5.1 △

リスク評価の一環として文書レビューの記載

があるが、SSDFの「設計に関与していない者

とツールによるレビュー」に関する記載はな

いため一部包含とした

- × 5.2.2(1)(a) △

基準：

「5.2.2 情報システムの調達・構築」

ガイドライン：

「基本対策事項 5.2.2(1)(a)関連」5.2.2(1)-1 e)

- ×
Ⅱ．４．

３．１．
△

Ⅱ．４．３．１．【基本】 レビュー

※ソフトウェア開発観点ではない。

各情報資産の管理責任者は、自らの責任範囲

における全ての情報セキュリティ対策が、情
PW.4.1：安全

性の高いサー

ドパーティ製

コンポーネン

PW.4.1：商業的、オープン

ソース、およびその他の第三

者から、セキュリティが確保

されたソフトウェア部品（ラ

考慮事項1: 新しいAIモデルを作成

する代わりに、既存のAIモデルを使

用することを検討する。

6.1

7.4.1

7.4.2

○

SBOMにより特定された脆弱性に対して、悪

用可能性や費用対効果の関係から対応の要否

等の評価を行う。

8.1.4

8.3.2
○

安全なコンポーネントを採用することと、ア

プリケーションごとにSBOMを作成すること

が記載されており同等と考える。

4.2 3) ウ △

「安全な開発手法を製品 開発に取り入れてい

る 事業者から提供され～中略～安全プロ

ダクトを選定する。」と記載されているが、

最新の状態に保つについては記載がなため

- ×
4.3.1

5,2,2(2)(a)
○

基準：

「4.3.1 機器等の調達」(1)(a)

にて、機器等の選定基準で、調達する機器等

の安全性を確認する旨の記載があるため。

CPS.SC-2 △

CPSFでは重要な組織やヒトのみが対象だが、

全てのソフトウェアコンポーネント（OSS含

む）を想定しているため。

Ⅱ．３．

１．３．

Ⅱ．３．

１．４．

○

Ⅱ．３．１．３．【基本】 リスク評価とレ

ビュー

Ⅱ．３．１．４．【基本】 関連情報の保護

Ⅱ．４．5．４．【推奨】 変更に対するアクセ
PW.4.2：安全

性の高い自社

製コンポーネ

ントの作成

PW.4.2：第三者のソフト

ウェア部品では対応できな

い、SDLCプロセスに従って

社内でセキュリティが確保さ

なし
6.1

7.4.4 ○

脆弱性影響範囲分析において、ソースコード

のみならず、要件定義書、仕様書、テスト仕

様書等の開発文書の更新必要範囲の特定・分

析も必要であることに留意すべきことを明記

8.1 ○

「第三者のソフトウェア部品では対応できな

い、SDLCプロセスに従って社内でセキュリ

ティが確保されたソフトウェア部品を作成」

が含まれており同等と考えるため

- × - × - × - ×
Ⅱ．４．

5．
×

Ⅱ．４．5．構成管理

※クラウドシステムのアプリケーションやシ

ステムの完全性を長期に渡って担保するため

の構成管理に関して言及している。
PW.4.4：サー

ドパーティ製

コンポーネン

トの検証

PW.4.4：取得したすべての

商用、オープンソース、およ

びその他の第三者ソフトウェ

ア部品が、組織の定義した要

推奨事項1: 既存のAIモデルや他の

取得したAIコンポーネント（トレー

ニング、テスト、微調整、および

アラインメントデータセット、報

6.1

7.4.1
○

SBOMツールの制約等を考慮してマッチング

手法の選択を行うことを推奨しているが、具

体化であるため同等

8.1.1

8.1.2

8.3.2

○

セキュア開発が組織の定義した要件に含ま

れ、SBOMを作成していることから、同等と

考える。

- × 指示5 △

サービスの検証などは含まれているが、ソフ

トウェアについては明確に記載されていない

ため。

4,1,2(2)(a)

4.3.1(1)(a)
○

基準：

「4.1.2 情報システムに関する業務委託」

(2)(a)

にて、情報システムの構築の際に、委託先に

CPS.SC-6

CPS.DS-10

CPS.DS-11

△
CPSFにおける「契約上の義務」に該当しない

OSSなどがSSDFでは含まれるため。

Ⅱ．３．

１．８．

Ⅱ．３．

１．９．

○

Ⅱ．３．１．８．【推奨】 システム又はシス

テムコンポーネントの検査

Ⅱ．３．１．９．【推奨】 システムコンポー

ネントの信頼性

PW.5

PW.5.1：適し

たセキュア

コーディング

プラクティス

PW.5.1：組織の要件を満た

すために、開発言語や環境に

適したセキュアコーディング

プラクティスに従う。

推奨事項1: セキュアコーディング

の実践を拡大し、AI技術特有の考慮

事項を含める。

推奨事項2: 入力（プロンプトや

× コーディングに関する記述はない。 9.8 △

セキュアコーディングに関するトレーニング

を行うということは、組織の要件を満たすセ

キュアコーディングガイドラインが存在する

と考えられるが記載されていないため一部包

4.2 5) ア ○

「セキュリティ設計方針に基づいて、 脆弱性

を作りこまないよう、アプリケ

ーションのセキュアコーディングが実施され

ていること」とあり、本項目に合致している

- ×
5.2.2(1)(a)

6.6.1(3)(a)
○

基準：

「5.2.2 情報システムの調達・構築」(1)(a)

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(3)(a)

- × - ×

PW.6.1：実行

ファイルのセ

キュリティが

向上するツー

PW.6.1：実行可能なファイ

ルのセキュリティを向上させ

る機能を持つコンパイラ、イ

ンタプリンタ、およびビルド

なし

4.2 △
SBOMの選定において、ビルドツール等との

連携ができることが望ましいとしている。
- × - × - × 6.1.1(1) ×

基準：

「6.1.1 端末」(1)

にて、端末に導入可能なツールの制限につい

て記載があるが、ビルドツールについての記

- × - ×

PW.6.2：コン

パイラ・ビル

ドツール等の

設定の決定お

PW.6.2：どのコンパイラ、

インタプリタ、およびビルド

ツールの機能を使用するか、

それぞれをどのように設定す

なし

× コンパイラ等の設定に関しては記述はない。 - × - × - × 6.1.1(1) ×

基準：

「6.1.1 端末」(1)

にて、端末に導入可能なツールの制限につい

て記載があるが、ビルドツールについての記

- × - ×

PW.7.1：静的

テスト（コー

ドレビュー）

方法の決定お

PW.7.1：組織が定義したと

おりにコードレビュー（人が

直接コードを見て問題を見つ

ける）またはコード分析

推奨事項1: コードレビューおよび

分析のポリシーやガイドラインに

は、AIモデルやその他の関連コン

ポーネントのコードを含めるべ

× コーディングに関する記述はない。 8.1.8 ○

コードレビューの方法として、ツールの利用

や第三者によるレビューを行う旨の記載があ

るため

- × - × 5.2.2(1)(a) ○

基準：

「5.2.2 情報システムの調達・構築」(1)(a)

ガイドライン：

「基本対策事項 5.2.2(1)(a)関連」5.2.2(1)-1 e)

- ×
Ⅱ．４．

３．１．
△

Ⅱ．４．３．１．【基本】 レビュー

※ソフトウェア開発観点ではない。

各情報資産の管理責任者は、自らの責任範囲

における全ての情報セキュリティ対策が、情
PW7.2：組織

のセキュア

コーディング

基準に従った

PW.7.2：組織のセキュア

コーディング基準に基づいて

コードレビューやコード分析

を行い、発見されたすべての

推奨事項1: 組織のコードレビュー

および分析のポリシーやガイドラ

インに従って、すべてのAIモデルを

マルウェア、脆弱性、バックド

× コーディングに関する記述はない。
8.1.8

8.3.1
△

コードレビューを実施する旨と、脆弱性評価

によって優先順位をつけ修正対応を行う旨が

記載されているが、問題追跡システムに関す

る記載はないため一部包含と考える。

- × - × 5.2.2(1)(a) ×

基準：

「5.2.2 情報システムの調達・構築」(1)(a)

ガイドライン：

「基本対策事項 5.2.2(1)(a)関連」5.2.2(1)-1 e)

- ×
Ⅱ．４．

３．１．
△

Ⅱ．４．３．１．【基本】 レビュー

※ソフトウェア開発観点ではない。

各情報資産の管理責任者は、自らの責任範囲

における全ての情報セキュリティ対策が、情

PW.8.1：動的

テスト方法の

決定

PW.8.1：以前のレビュー、

分析、テストで識別されな

かった脆弱性を見つけるため

に、実行可能なコードのテス

推奨事項1: コードテストのポリ

シーおよびガイドラインにAIモデル

を含めるべき。AIモデルには、ユ

ニットテスト、統合テスト、ペネ

× コーディングに関する記述はない。 8.2.1 △

ホワイトボックス、ブラックボックス、グ

レーボックステストの3種について記載されて

いるが、「以前識別されていなかった脆弱性

を見つけるため」という意図は記載されてい

- × - ×
5.2.2(1)(a)

6.6.1(3)(a)
○

基準：

「5.2.2 情報システムの調達・構築」(1)(a)

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(3)(a)

- × - ×

PW.8.2：動的

テストの設計

および実施

PW.8.2：テストの範囲を決

定し、テストを設計し、テス

トを実施し、結果を文書化す

る。発見されたすべての問題

推奨事項1: 組織のコードテストの

ポリシーやガイドラインに従っ

て、すべてのAIモデルを脆弱性につ

いてテストする。

× コーディングに関する記述はない。 8.2 △

ペネトレーションテストの手法の決定、攻撃

手法の決定（設計）、テストの実行、課題の

対応と優先順位付けについて記載されている

が、文書化に関する記載がないため

4.2 6) ア △

「セキュリティ機能に対する各種テストが実

施され、品質が確保されている

こと」と一部限定した範囲でのテストだがテ

ストの実施を行う記載があるため

- ×
5.2.2(1)(a)

6.6.1(3)(a)
×

基準：

「5.2.2 情報システムの調達・構築」(1)(a)

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(3)(a)

- ×

Ⅱ．４．

３．１．

Ⅱ．４．

３．２．

×

Ⅱ．４．３．１．【基本】 レビュー

Ⅱ．４．３．２．【基本】 点検・監査

※クラウドサービスの提供に用いるシステム

が、情報セキュリティポリシー上の要求を遵
PW.9.1：ソフ

トウェアのセ

キュリティに

影響を及ぼす

PW.9.1：セキュリティに影

響を与える各設定やセキュリ

ティ関連設定をどのように構

成するか決めることでセキュ

なし

△

SBOMに関してコンポーネントの誤検出や検

出漏れを減らすために工数とのトレードオフ

を考慮した設定が求められる。

8.1.6 △

OS、DB、アプリケーション、コンテナ、Web

サーバー、クラウド、SaaS、PaaS、サービス

などの強化設定を実施」とあり、各設定につ

いて決めているが、それを元に基準を決める

4.2 4) ウ ○

「脆弱性や設定ミスの悪用を防止するため、

システムにおいて不要な機能やサービスは 使

用しない。」とあるため

- × - ○ - ×
Ⅱ．４．

5．５．
○ Ⅱ．４．5．５．【推奨】 設定項目

PW.9.2：デ

フォルト設定

の実装と利用

者向けの設計

PW.9.2：デフォルト設定

（または適用可能な場合はデ

フォルト設定のグループ）を

実装し、各設定をソフトウェ

注意事項1: 設定の文書化は、セ

キュアなベースラインを定義する

段階など、プロセスの早い段階で

行うことができる（PW.9.1を参

× - × 2.3 3 △

「システム の初期 設定 値 としてセキュリ

ティが担保された状態を実現し」とあるが文

書化について記載がないため一部包含と考え

る

- ×
5.2.2(1)(e)

(ア)
△

基準：

「5.2.2 情報システムの調達・構築」(1)(e)(ア)

ガイドライン：

「基本対策事項 5.2.2(1)(a)関連」5.2.2(1)-6

- ×

Ⅱ．３．

１．６．

Ⅱ．４．

３．１．

○

Ⅱ．３．１．６．【基本】 変更管理

Ⅱ．４．３．１．【基本】 レビュー

Ⅱ．４．5．３．【推奨】 構成変更管理

Ⅱ．４．5．５．【推奨】 設定項目
RV.1.1：ソフ

トウェアおよ

びサードパー

ティコンポー

RV.1.1：ソフトウェアの取得

者、ユーザー、および公開さ

れた情報源からソフトウェア

および使用しているサード

推奨事項1: AIモデルのすべての入

力と出力をログに記録し、監視

し、分析して、セキュリティおよ

びパフォーマンスの問題を検出す

6.1

7.4.1
○

対象ソフトウェアに対して、SBOM を用いて

最新の脆弱性情報から、ソフトウェアに含ま

れる脆弱性を特定する。また脆弱性DBの選定

に関しての記述に関しても明記。

4.2.5 ○

「情報共有が許可されている機関、組織、コ

ミュニティから継続的に脅威情報や脆弱性情

報を入手する。入手した情報はTLP等に従って

管理されなければならない」とあるため

4.2 7) イ

4.2 8) イ
△

実施事項の中に脅威情報収集が含まれている

が、Taskに記載の粒度まで細かく対応を求め

ていないため一部包含と考える

- ×
7,2,1(1)(a)

7,2,1(1)(c)
○

基準：

「7.2.1 ソフトウェアに関する脆弱性対策」

(1)(a),(c)

ガイドライン：

- ×

Ⅱ．６．

１．１．

Ⅱ．６．

１．５．

○

Ⅱ．６．１．１．【基本】 組織内報告

Ⅱ．６．１．５．【基本】 証拠の収集・取得

※業務において発見したあるいは疑いをもっ

たシステムのぜい弱性や情報セキュリティイ
RV.1.2：リ

リース後の継

続的なコード

レビュー、テ

RV.1.2：ソフトウェアのコー

ドをレビュー、分析、テスト

して、以前に検出されなかっ

た脆弱性を特定または確認す

推奨事項1: 以前に検出されなかっ

た脆弱性を特定するために、AIモデ

ルを頻繁にスキャンおよびテスト

する。

× コーディングに関する記述はない。 8.1.8 ○

コードレビューの方法として、ツールの利用

や第三者によるレビューを行う旨の記載があ

るため

- × - ×
6.6.1(4)(b)

7,2,1(1)(c)
○

基準：

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(4)(b)

「7.2.1 ソフトウェアに関する脆弱性対策」

- ×

Ⅱ．４．

３．２．

Ⅱ．６．

１．１．

○

Ⅱ．４．３．２．【基本】 点検・監査

Ⅱ．６．１．１．【基本】 組織内報告

Ⅱ．６．１．５．【基本】 証拠の収集・取得

※定期的なセキュリティ観点テストの実施と
RV.1.3：脆弱

性開示と是正

ポリシーの確

立および実施

RV.1.3：脆弱性の公開と修正

に関するポリシーを持ち、そ

のポリシーをサポートするた

めに必要な役割、責任、プロ

推奨事項1: 組織の脆弱性開示およ

び修正ポリシーにAIモデルの脆弱性

を含める。

推奨事項2: AIモデルのユーザー

6.2

7.4.3
○

SBOMの管理は組織内のPSIRTに相当する部門

が対応することが望ましいとしていて、

SBOMの情報管理の参考例が示されている。

4.3.3 4.5.1 4.5.2 8.3.1 △

ソフトウェアの脆弱性管理に関する一連の対

応が記載されており、プロセスの実装に値す

るが、役割や責任に関する記載はないため一

部包含と考える。

- × - ×
6.6.1(4)(b)

7.2.1(1)(d)
△

基準：

「6.6.1 アプリケーション・コンテンツの作

成・運用時の対策」(4)(b)

「7.2.1 ソフトウェアに関する脆弱性対策」

- ×

Ⅱ．３．

１．２．

Ⅱ．３．

１．５．

△

Ⅱ．３．１．２．【基本】 サービスの監視

Ⅱ．３．１．５．【基本】 侵害通知

Ⅱ．６．１．１．【基本】 組織内報告

Ⅱ．８．１．１．【基本】 責任

RV.2.1：脆弱

性情報の収集

と分析の実施

RV.2.1：各脆弱性を分析し、

修正またはその他のリスク対

応を計画するために、リスク

に関する十分な情報を収集す

なし
6.1

7.4.1

7.4.2

○
SBOMを用いた脆弱性特定、優先度付けに関

しての記述

4.3.3

8.3.1
○

脆弱性情報の入手、リスク評価、修正プログ

ラムのテストなどが記載されているため
- × - × 5.2.3(1)(a) ○

基準：

「5.2.3 情報システムの運用・保守」(1)(a)

ガイドライン：

「(解説)基本対策事項5.2.3(1)-6」

- ×

Ⅱ．３．

１．２．

Ⅱ．６．

１．１．

○

Ⅱ．３．１．２．【基本】 サービスの監視

Ⅱ．６．１．１．【基本】 組織内報告

Ⅱ．６．１．５．【基本】 証拠の収集・取得

※証拠となり得る情報の特定、収集、取得及
RV.2.2：脆弱

性に対するリ

スク処置の決

定と対応計画

RV.2.2：脆弱性に対するリス

ク対応を計画し、実施する。

推奨事項1: AIモデルに対するリス

ク対応は、それらを再構築する際

にかかる時間と費用を考慮するべ

き。

6.1

7.4.1

7.4.2

○
SBOMを用いた脆弱性特定、優先度付けに関

しての記述

4.3.3

8.3.1
○

脆弱性情報の入手、リスク評価、修正プログ

ラムのテスト、本場適用、変更管理などが記

載されているため

4.2 1) ウ △

「リスク分析結果から～中略～リスクシナリ

オへの対策」と記載はあるが、脆弱性に対す

る対応については記載されていないため

- × 7.2.1(1)(d) ○

基準：

「7.2.1 ソフトウェアに関する脆弱性対策」

(1)(d)

ガイドライン：

- ×

Ⅱ．６．

１．１．

Ⅱ．６．

１．２．

○

Ⅱ．６．１．１．【基本】 組織内報告

Ⅱ．６．１．２．【基本】 クラウドサービス

事業者とクラウドサービス利用者間の報告

Ⅱ．６．１．３．【基本】 インシデントの評
RV.3.1：検出

された脆弱性

を分析するこ

とによる根本

RV.3.1：特定された脆弱性を

分析し、その根本原因を特定

する。

注意事項1: 事後にトレーニング、

テスト、微調整、およびアライン

メントデータをレビューする能力

は、一部の根本原因を特定するの

6.1

7.4.1
○

SBOMを用いて脆弱性のマッチング手法に関

して具体性を持った記述がある。

4.3.3

8.3.1

8.3.3

◎

脆弱性情報の入手、リスク評価、修正プログ

ラムのテスト、本場適用、変更管理などが記

載されているため

4.2 8) ウ ○

脆弱性情報によるシステムへの影響分析し、

その影響度に応じた対応を行う記載があるた

め

- × - × - ×

Ⅱ．６．

１．１．

Ⅱ．６．

１．２．

○

Ⅱ．６．１．３．【基本】 インシデントの評

価と分類

※インシデントに脆弱性案件も含まれると想

定され、セキュリティインシデントに分類さ
RV.3.2：根本

原因を長期的

に分析するこ

とによるパ

RV.3.2：時間をかけて根本原

因を分析し、コーディング

ルールのパターンを特定する

（特定のセキュアコーディン

なし

× コーディングに関する記述はない。 8.3.3 ◎

「脆弱性を単にコーディングミスとせず、～

中略～杜撰なテスト体制、出荷判定基準など

を洗い出すこと」とあり、が一致すると考え

る。

- × - × - × - ×

Ⅱ．６．

１．３．

Ⅱ．６．

１．４．

×

Ⅱ．６．１．３．【基本】 インシデントの評

価と分類

Ⅱ．６．１．４．【基本】 フィードバック

※情報セキュリティインシデントの分析及び

RV.3.3：類似

の脆弱性の積

極的な検出

RV.3.3：同様の脆弱性がない

かソフトウェアをチェック

し、外部からの情報を待つの

ではなく積極的に修正し脆弱

なし

× コーディングに関する記述はない。 - × - × - × - × - ×
Ⅱ．６．

１．４．
○

Ⅱ．６．１．４．【基本】 フィードバック

※情報セキュリティインシデントの分析及び

解決から得られた知識は、情報セキュリティ

インシデントが将来起こる可能性又はその影

RV.3.4：SDLC

プロセスの見

直し

RV.3.4：SDLC（セキュア開

発ライフサイクル）プロセス

を見直し、適切であれば更新

し、ソフトウェアの更新や新

なし

2.2 △
SBOMの出力結果のレビューを行うこと記

載。
- ×

5.1 表5-1 

項番4
△

「全行程において、業務観点及び システム 観点で 

のセキュリティリスク評価を実施する」と記載が

あるがセキュアバイデザインの全行程でありSDLC

と必ずしも全て合致するわけではないと考えるた

- × - × - ×

Ⅱ．６．

１．４．

Ⅱ．１

０．２．

△

Ⅱ．６．１．４．【基本】 フィードバック

Ⅱ．１０．２．１．【基本】 開発プロセスに

おける情報セキュリティへの取組

※情報セキュリティインシデントの分析及び

脆弱性対応

(RV: Respond to 

Vulnerabilities）

RV.1

RV.2

RV.3

ソフトウェアの保

護

(PS: Protect 

Software)

PS.3

安全なソフトウェ

ア開発(PW: 

Produce Well-

Secured 

Software)

PW.1

PW.4

PW.6

PW.7

PW.8

PW.9

組織の準備

(PO: Prepare the 

Organization )

PO.1

PO.2

PO.3

PO.4

PO.5

METI, サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）
MIC, クラウドサービス提供における情報セキュリティ対策ガイドライン

根拠文書：特になし 根拠文書：特になし 根拠文書：特に無し 根拠文書：NIST-CSFとSSDFの対応（NISTのHP）

NIST-CSFと経営ガイドラインの対応（電力のリスク点検ツール）
根拠文書：

根拠文書：NIST-CSFとSSDFの対応（NISTのHP）、NIST-CSFとCPSF

の対応

根拠文書：

METI SBOM導入手引き　Ver.1.0,  Ver.2.0
Software-ISAC

情報システムにおけるセキュリティコントロールガイドライン

デジ庁、政府情報システムにおけるセキュリティ・バイ・デザインガイ

ドライン
METI,サイバーセキュリティ経営ガイドライン NISC, 政府機関等のサイバーセキュリティ対策のための統一基準群

（AI版SSDF)

Pract ice

（実践策）
Task

（ポイント）

Task

(タスク日本語訳)

③SSDF・国内ガイドラインマッピング表(全体イメージ）
SSDF Taskと国内ガイドラインの章項目最小単位を対象に対応関係を整理する。これにより、各組織が対応済みの国内
ガイドラインを起点に、SSDFの対応Task、未対応Taskを特定し、未対応Taskについては、他の国内ガイドラインで関
連する事項を特定し、自社の導入における参考情報として活用できるようにする。

対応項目は以下の包含関係に分類しその判断理由を示す。

SSDF Taskと国内ガイドラインのマッピング表（全体イメージ）

発行者 ガイドライン名

METI SBOM導入手引き　Ver.1.0,  Ver.2.0

Software-ISAC 情報システムにおけるセキュリティコントロールガイドライン

デジタル庁 政府情報システムにおけるセキュリティ・バイ・デザインガイドライン

METI サイバーセキュリティ経営ガイドライン

NISC 政府機関等のサイバーセキュリティ対策のための統一基準群

METI サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）

MIC クラウドサービス提供における情報セキュリティ対策ガイドライン

SSDF
Practice分類
とTask構成

国内ガイドラインとSSDFのマッピング◎:包含 ガイドライン該当章は、SSDF taskを含みより広い

〇:同等 ガイドライン該当章は、SSDF taskと同等の範囲

△:部分 ガイドライン該当章は、SSDF Taskの部分のみ

×:該当なしSSDF Taskに該当する章は含まれない

対象の国内ガイドライン

対応項目の包含関係区分

凡例：SSDF Taskカテゴリ

30

セキュアソフトウェアの開発 (PW: Produce Well-Secured

脆弱性対応 (RV: Respond to Vulneravilities)

組織の準備 (PO: Prepare the Organization)

ソフトウェアの保護 (PS: Protect Software)

)



SSDF導入プロセスの手順

⑤SSDF導入ガイダンス基礎編（整理中）
成果物を活用したSSDF導入ガイダンス（導入プロセス）

CISA SSDF自己適合証明フォーム 本実証SSDF Taskのプラクティス案

要求
Task
ID

自社の国内ガイドライン対応状況、
SSDFマッピング表を参考に自社の

SSDF対応項目を特定

Task不足項目の特定

Task不足項目への対応
① SSDFマッピング表を基に参考

となる国内ガイドラインを活用
② 実証SSDF実施内容、プラク

ティス案を参考に対応

SSDF自己適合証明の作成
① 妥当なプラクティス案を選択
② プラクティス案を参考に適合基

準を定義し、理由説明を作成

SSDF導入プロセス

プラクティス案
(判断指針,具体例）

3段階

SSDF
マッピング表

SSDF導入にあたり、SSDFと国内ガイドラインのマッピング表（成果物）を活用し、対応済項目、未対応項目について参考にできる国内ガイ
ドラインの項目を特定する。SSDF Task毎に、自社にとって必要なプラクティス案を特定し、実施すべき事項の具体例等を参考に、カスタマ
イズを加えて実践する。必要に応じて、CISA SSDF自己適合証明フォームに示される対応項目との関係を元に、自己適合証明書を作成する。
SSDF導入プロセスの流れを以下に示す。
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ステップアップアプローチ（イメージ）
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⑤SSDF導入ガイダンス基礎編（整理中） 
SSDF導入ガイダンス（基礎編）使い方

SSDF Task一覧

レベル１

達成レベル１ 達成レベル２ 達成レベル３

ステップ１
(50%)

ステップ２
(80%)

ステップ3
(100%)

対象システム、リスクに応じて妥当なプラク
ティス案を選択し、達成範囲と責任範囲を明

確にする。

広
範
なTa

sk

を
最
初
か
ら
網
羅
す
る
こ
と
は
難
し
い
た
め
、Ta

sk

の
網
羅
性
は
個
社
の
状
況
に
応
じ
て
ス
テ
ッ
プ
ア
ッ
プ

SSDF自己適合証明

網
羅
率
5
0
%

網
羅
率
８
０
%

網
羅
率
１
０
０
%

Task難易度をベースに
５０％、８０％、１０
０％に暫定分類できな
いか。

SSDFの達成度は、Task対応項目の範囲（広さ）と各Taskの達成レベル（深さ）の組合せ
で決まる。現場に導入する際は、Task項目は段階的に拡大することが想定される。

Task対応の深さ（達成レベルとプラクティス案）

T
a
s
k

対
応
の
広
さ



1. 体系的なフレームワークによる弱点の網羅的なチェックと解消
SSDF Taskは、セキュアソフトウェア開発プラクティスについて体系的、網羅的に実施すべきことを整理したも
のであり、本実証でそれらを適用することにより、多数の弱点やリスクを解消することができた。例えば、静的
解析、動的解析などの対策においては新たな脆弱性を特定することができた。

2. 組織・ツール環境の整備によるプロセスの効率化
SSDFプラクティスのうち、「組織の準備 (PO: Prepare the Organization)」においては、組織体制やツール
環境のリスクに関わる対策が示されている。これらの取組は、「ソフトウェアの保護 (PS: Protect 
Software)」、「セキュアソフトウェアの開発 (PW: Produce Well-Secured Software)」、「脆弱性対応 
(RV: Respond to Vulnerabilities)」を効率的に確実に実施する上で基盤となり開発プロセスの効率化につな
がった。

3. 組織間の共通言語としての効果
SSDFにおいては、実施すべき対策について、包括的な整理を通じて共通言語を整理しているため、開発部署、品
質・セキュリティ管理部署などにおける技術者と管理者のコミュニケーションを円滑に行い、対策を効率的に確
実なものとすることに有効であった。

4. （本事業の成果活用）セキュリティレベルの可視化
SSDFのプラクティスカテゴリおよびタスクに関して、セキュリティレベルを可視化することができ、取引相手や
ユーザなどの他のステークホルダに対してセキュリティレベルに関する確信を与えることができる。

5. OSS等のサードパーティ部品の脆弱性の特定と解消（テクニカルな効果の例）
本実証では、OSSサードパーティ部品についても検査を行い、多数の不具合を発見することができた。このよう
なテクニカルな対策により脆弱性の解消など具体的なセキュリティ向上に効果が確認できた。
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（参考）SSDF導入の効果（中間整理）

セ
キ
ュ
リ
テ
ィ
・
ア
シ
ュ
ア
ラ
ン
ス
全
体
の
向
上

個
別
効
果
（
例
）
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「サイバーインフラ事業者に求められる役割等の検討会」の趣旨

現代社会において、ソフトウェアは社会活動の基盤となっており、その重要性は増大してる。そのため、ソフトウェアの脆弱性を悪用する
サイバー攻撃は社会インフラに甚大な影響を及ぼす可能性がある。ソフトウェアを提供・運用する事業者の責任は、その重要性から従来と
変わらないものの、役割の変容に伴い、特に大規模システムを提供する事業者にはより一層の責任が求められている。

また、諸外国では、内閣サイバーセキュリティセンターも共同署名したセキュア・バイ・デザイン／デフォルトに関する文書である
「Shifting the Balance of Cybersecurity Risk」や、「ソフトウェア・セキュリティに関する日米豪印共同原則」などが公表され、ソフト
ウェアサプライチェーン（※1）のレジリエンス向上の取組が急速に進展している。我が国においても、こうした時代の変化を踏まえ、諸外
国の取組と整合した、ソフトウェアを提供・運用する事業者の責任に対する対応を整理することが求められている。

我が国のサイバーセキュリティ基本法第７条においては、サイバー関連事業者（※2）その他の事業者の責務が規定されている。このうち、
一定の社会インフラの機能としてソフトウェアの開発・供給・運用を行っている事業者（※3）（以下、「サイバーインフラ事業者」とい
う。）に関しては、官民が連携した取組の在り方や、コストとのバランスを踏まえたソフトウェアサプライチェーンセキュリティ確保のた
めの取組の体系的な整理に関する調査・検討が求められている。

本件に関してはこれまで経済産業省及びNISCにおいてサイバーインフラ事業者に求められる役割等につき調査研究を実施してきたところ、
これを踏まえ、サイバーインフラ事業者と顧客に求められる責務と、責務を果たすための要求事項（役割別の具体的な取組の在り方）を含
むガイドライン（以下「ガイドライン（案）」という。）の策定及びその普及策（自己適合宣言の仕組み化等）の検討を目的として本検討
会を開催する。

趣旨

※1 ソフトウェアの開発、供給、運用のすべてに関わるライフサイクルと、関連する組織およびソフトウェアの相互依
存関係 

※2 インターネットその他の高度情報通信ネットワークの整備、情報通信技術の活用又はサイバーセキュリティに関す
る事業を行う者

※3 政府機関及び重要インフラ事業者をはじめ広く社会で活用される情報・通信システム、ソフトウェア製品及び ICT 
サービスを開発し提供する事業者並びに当該情報・通信システム等のソフトウェアのライフサイクルとサプライ
チェーンに関わる事業者
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「サイバーインフラ事業者に求められる役割等の検討会」の概要

・ ソフトウェアの脆弱性を悪用するサイバー攻撃の脅威が増加

⇒ ソフトウェアの開発・供給・運用を行う「サイバーインフラ事業者」のそれぞれがより一層の責任をもって対応する必要性

⇒ セキュア・バイ・デザイン／デフォルトに関する国際文書にNISCも共同署名

○ソフトウェア（クラウド上のもの
を含む）の

・ 開発者

・ 供給者

・ 運用者

• ソフトウェア・サプライチェーンのサイバーセキュリティ対策強化のため、令和６年９月から重要インフラ専門調査会及び、経済産業

省 産業サイバーセキュリティ研究会の下に共同開催として、産学の有識者からなるワーキンググループを⽴ち上げ、ソフトウェアを利用

する顧客等の保護を目的としたサイバーインフラ事業者に求められる役割等について検討。

• 本年度中に、ガイドライン（案）としてとりまとめ、来年度に成案化。その後、自己適合宣言の仕組み化、政府機関や重要インフラ

の調達等での参照といった普及策等を検討予定。

検討中のガイドライン（案）のイメージ

背景・課題

(5) ステークホルダー間の情報連携・協⼒関係の強化

(1) セキュリティ品質を確保したソフトウェアの開発・供給・運用

(2) ソフトウェアサプライチェーンの管理

(3) 残存脆弱性への速やかな対処

(4) ソフトウェアに関するガバナンスの整備

(6) 顧客経営層のリーダーシップによるリスク管理とソフトウェア調達・運用

サ
イ
バ
ー
イ
ン
フ
ラ

事
業
者

・ 他方、サイバーインフラ
事業者に求められる
役割等を整理した国
内のガイドラインなし

・サイバーインフラ事業者と顧客に求められる責務、責務を果たすための要求事項（具体的取組）を整理※

○顧客（政府機関、重要イン
フラ 等）

※諸外国の関連ガイドライン等を参照

顧
客
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取組の全体像

• ソフトウェアの開発・供給・運用に関わるサイバーインフラ事業者と顧客に求められる責務、および責務を果たすための要求事項

（役割別の具体的な取組の在り方）をまとめたガイドライン（案）を策定すると共に、その普及策（自己適合宣言の仕組み化等）の

検討を通じて、ソフトウェアサプライチェーンのレジリエンス向上を図ることが目標。

• 今年度は、関連する諸外国の取組の調査、サイバーインフラ事業者へのヒアリング等を通じて、責務および責務を果たすための要求

事項を整理し、ガイドライン（案）を作成。

• 来年度は、ガイドライン（案）の成案化を行う。その後、経済産業省・NISCそれぞれにおいて自己適合宣言の仕組み化検討、残課題

への対応、普及施策（政府機関や重要インフラ事業者での調達等での参照・推奨等）を検討予定。

• 関連する諸外国の取組の調査
• サイバーインフラ事業者へのヒアリング
• サイバーインフラ事業者と顧客に求めら

れる責務の整理
• 責務を果たすための要求事項の整理
• ガイドライン（案）の作成

今年度実施予定の内容 来年度以降実施予定の内容

• ガイドライン（案）の成案化
• 自己適合宣言の仕組み化の検討
• 残課題への対応
• 普及施策（政府機関や重要インフラ事業

者での調達等での参照・推奨、関連機関
との連携、海外展開等）の検討 など

実施事項 実施事項成果物例

• ガイドライン（案）
- サイバーインフラ事業者と顧客に求められ

る責務
- 責務を果たすための要求事項
- 参考情報 など

※ 参照の容易性などを踏まえ、附属書の内容をガイ
ドライン（案）に統合。
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サイバーインフラ事業者に求められる役割等に関するガイドライン（案）の
全体概要と今後の取組例

• ソフトウェアとそのサプライチェーンに潜む脆弱
性を悪用するサイバー攻撃が増加

• NISC等も共同署名したセキュア・バイ・デザイ
ン／デフォルトなどデジタル製品・サービスにお
けるサイバーセキュリティ対策の強化に関する制
度整備が加速

ガイドライン（案）の背景

ガイドライン（案）の趣旨

• 諸外国の取組と整合した、ソフトウェアを利用し
てサイバーインフラを提供する「サイバーインフ
ラ事業者」の対応を整理することが求められてい
るところ、事業者及び関係者がサイバーセキュリ
ティ対策の実効性を確保するために参考となる考
え方を示すもの

6つの責務
サイバーセキュリティに関するレジリ
エンス向上のため、サイバーインフラ
事業者と顧客が認識すべき基本理念

６つの要求事項
サイバーセキュリティに関するレジリエ
ンス向上のため、共通して取組むべきサ

イバーセキュリティ対策

対象組織

サイバーインフラ事業者

（ソフトウェア開発ベンダー、

ソフトウェア販売会社、ソフ

トウェア運用ベンダー 等）

＋

関係機関

（行政機関、関連業界団体）

顧客

セキュリティ品質を確保した
ソフトウェアの開発・供給・運用

ソフトウェアサプライチェーンの管理

サイバーインフラ事業者・ステークホ
ルダー間の情報連携・協力関係の強化

セキュアな開発・供給・運用

ライフサイクル管理、透明性の確保※

残存する脆弱性の速やかな対処

人材・プロセス・技術の整備

サイバーインフラ事業者・
ステークホルダー間の関係強化

顧客経営者のリーダーシップによる
リスク管理とソフトウェア調達・運用

顧客経営層によるリスク管理と
セキュアなソフトウェアの調達・運用

※「ライフサイクル管理、透明性の確保」のうちSBOM関連の内容については、経済産業省の「ソフトウェア管
理に向けたSBOM（Software Bill of Materials）の導入に関する手引ver2.0」を参考とすることができる。

ガイドライン（案）の概要

今後の取組例

• 活用促進に向けた自己適合宣言等の制度検討、
ツール類の整備、広報活動などを検討

残存脆弱性への速やかな対処

ソフトウェアに関する
ガバナンスの整備
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(参考) ガイドライン（案）の要求事項の概要

• 要求事項はカテゴリとして整理する。複数の個別要求（要求事項の具体的な取組の在り方）から構成する。

要求事項のカテゴリと概要 要求事項

サ
イ
バ
ー
イ
ン
フ
ラ
事
業
者

(1) セキュアな開発・供給・運用
脆弱性を抑え、セキュリティを備えたソフトウェアを開発・供給・運用する

(1)-1 設計時のリスク評価と対策の追跡
(1)-2 セキュアなビルド
(1)-3 テスト
(1)-4 サービスのモニタリング

(2) ライフサイクル管理、透明性の確保
ソフトウェア管理の透明性をライフサイクル全体で確保しサプライチェーンを含
むリスク管理を行う

(2)-1 セキュアなコンポーネントの手配
(2)-2 リリースファイルやデータのセキュアなアーカイブ
(2)-3 関係者間のセキュリティ要件の確立
(2)-4 利用者への適切な情報提供

(3) 残続する脆弱性の速やかな対処
リリースしたソフトウェアに残存する脆弱性を特定し、速やかに対応する

(3)-1 継続的な脆弱性調査
(3)-2 検知した脆弱性への対処
(3)-3 対処結果を組織のプロセス改善に活用

(4) 人材・プロセス・技術の整備 
組織レベルでソフトウェアに関わる人材・プロセス・技術を整備する

(4)-1 人材：経営層のコミットメントと人員の整備
(4)-2 プロセス：開発ポリシーの確立と法令順守
(4)-3 プロセス：運用ポリシーの確立と法令順守
(4)-4 プロセス：開発運用基準の策定
(4)-5 技術：セキュアな開発ツールの整備
(4)-6 技術：セキュアな開発環境の整備

(5) サイバーインフラ事業者・ステークホルダー間の関係強化
サイバーインフラ事業者・ステークホルダー間の情報連携・協力体制を強化する

(5)-1 情報連携のための組織体制
(5)-2 協力体制の強化

顧
客

(6) 顧客によるリスク管理とセキュアなソフトウェアの調達・運用
顧客経営層のリーダーシップによるリスク管理とセキュアなソフトウェア調達、
運用を行う

(6)-1 顧客経営層のリーダーシップによるリスク管理
(6)-2 顧客経営層のリーダーシップによるソフトウェアの調達、運用
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新たなサイバーセキュリティ政策の方向性

• サプライチェーン全体での対策強化に向け、これまでソフトロー・アプローチとして、経営層の意識改

革の促進、各種のフレームワーク・ガイドライン等の策定を実施。

• 今後、関係省庁と連携し、政府調達等への要件化を通じた実効性の強化、国産製品の開発・普及促進や

高度人材の育成・確保、サイバー安全保障の実現に向け官民のサイバー状況把握力・対処能力向上に向

けた取組を進める。 ※十分なリソースの確保が困難な中小企業等に対しては、支援策を一層強化。

サイバーセキュリティ対策の実効性強化 セキュリティ市場の拡大に向けたエコシステムの構築

サイバー情勢分析能力の強化

官⺠の情報ハブとしてのIPAの強みを活かし、地政学等の情勢と産業界（エンドポイント）から得られ
るサイバー攻撃情報の集約・分析を一層推進。攻撃者の意図を把握し、攻撃の対象や手法を予見し
て効果的な防御策を講じる。

情報集約・分析・
トリアージ

初動対応支援

情報提供

需給の相互連関を通じたエコシステム
の構築・セキュリティ産業の発展

情報
集約

需要側

電力工場

・セキュアな製品の調達
・事案対処能⼒強化
・・・etc

供給側

研究開発促進・SU創出

検証・市場化支援・信頼性確保

高度人材の育成・確保（情報処理安全確保支援士の活用促進等）

被害組織

政府機関等
認証制度（新設）

＜これまでの取組：フレームワーク・ガイドライン等の整備＞

＜今後目指すべき取組：調達要件化等を通じた実効性の強化＞

経営ガイドライン 工場ガイドライン ●●ガイド・・・etc

認証製品の調達要件化等の連携（例：IoTセキュリティ適合性評価制度）

策定・
連携

政府調達に関する基準／

⺠間企業における調達要件

（政府機関等のサイバーセキュリティ対策の
ための統一基準群等）

認証基準
策定

サイバー・フィジカル・セキュリティ対策フレームワーク

経営ガイドライン 工場ガイドライン ●●ガイド・・・etc

政府調達に関する基準／

⺠間企業における調達要件

（政府機関等のサイバーセキュリティ対策の
ための統一基準群等）

サイバー・フィジカル・セキュリティ対策フレームワーク

（出典）第８回 産業サイバーセキュリティ研究会 資料３より抜粋・加工
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SBOMの普及促進とSSDFに関する取組の方向性

• SBOM導入手引ver2.0(英語版)を国際文書から参照させることにより、国際的な成果の普及を図る。

• 実証の結果を踏まえ、SSDFに関する導入ガイダンスを整備する。また、自己適合宣言の仕組みの検討、
政府調達などにおける要件の国際調和を図る。

(1)国内事業者向けSSDF導入ガイダンスの整備 (2)自己適合宣言の仕組みの検討

(3)要件の国際調和の検討

• 次年度以降、国内事業者向けにSSDFを導入するため
のガイダンスの整備を進める。

• さらに、今年度の実証と異なる分野等の実践例を通
じて、SSDF導入方法に関する内容を拡充し、具体性
を高める。

• 国内ガイドラインの不足事項（残課題）の特定を行
い対応方針を検討する。

• 次年度以降、SSDF導入の実効性を高めるための自
己適合宣言の仕組みの検討・構築を行う。

• その際には、特にSSDFの達成レベル識別と可視化
をベースとした仕組みについても考慮し検討する。

• 策定した自己適合宣言の仕組みについては、政府調
達等との連携についても検討する。

• QUAD共同原則をベースにセキュア・ソフトウェア開発に関する要件の国際調和、産業競争力強化や国際戦略を
意識した国際連携の方策を検討する。

• 具体的には、SBOM導入手引2.0(英語版)が国際文書から参照されるよう調整し、国際的な成果の普及を図る。
また、QUAD共同原則においては、政府調達要件の整合性が求められるため、（２）で検討する内容と関連付け
て進める。
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サイバーインフラ事業者に求められる役割等に関するガイドライン（案）
の活用促進に向けた取組の方向性

• 検討会の有識者、事業者からのヒアリングを通じて普及施策に関する要望を抽出。

• 要望を踏まえ、ガイドラインの普及と更新、自己適合宣言、広報・普及活用の3点に整理し、短期・中
期軸別に取組を進める。

ターゲット 2024年度 2025年度 2026年度 2027年度 2028年度

マイルストーン

①ガイドラインの
普及と更新

②自己適合宣言

③広報・普及活動

ガイドライン（案）作成

【短期】自己適合宣言：検討 【中期】自己適合宣言：運用

【中期】ガイドラインの普及と更新：運用

▲パブコメ 関係ガイドライン・制度に反映・
連携（2026年度以降）

【短期】広報・普及活動：短期

【短期】ガイドラインの普及と更新：検討

【中期】広報・普及活動：中期

関係ガイドライン・制度に反映・
連携（2027年度以降）

※普及施策等については「サイバーインフラ事業者に求められる役割等の検討会」以外の検討会の⽴ち上げも検討

普及施策のロードマップ

普及施策に関する要望

ガイドラインの普及 自己適合宣言 広報施策

事業者
• 各種テンプレートの整備
• ベストプラクティス、チェックリストの整備
• ガイドラインの効果測定 等

• 自己適合宣言による免責や責任の軽減制度の検討
• 保証の在り方の整理
• 妥当な更新期間の設定

• コスト、経営層の取組に関する広報
• 取組実施企業のリスト整備 等

検討会の有識者

• モデル契約書、英語版ガイド、リスクベースの
セキュリティ要件ガイドの整備

• 主要な文献との関連の整理
• 本ガイドラインの活用状況の調査 等

• 事業者が客観評価できる基準の整備
• 宣言状況を確認できるサイトの整備
• 政府調達、重要インフラ事業者自身の調達での実績の蓄積
• 普及開始前の制度の実証 等

• 業界団体を通じた普及 等



経済産業省のサイバーセキュリティ政策ウェブページはこちら⇒
https://www.meti.go.jp/policy/netsecurity/index.html
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